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Google-Novartis Partnerschaft flr Blutzucker-Kontaktlinse

INTERNATIONAL BUSINESS

Novartis Joins With Google to Develop Contact Leng

Sugar
By MARK SCOTT JULY 15, 2014

LONDON — Google announced on Tuesday a
partnership with the European drug maker Novartis

s GF . to develop a smart contact lens with the potential to
E § \\ |monitor the wearer’s blood sugar levelsl

The agreement is among recent moves into the health

' care sector by technology giants including Apple and
. Samsung as they develop devices and mobile

applications to track people’s daily lives.

The lab known for self-driving cars is making a

contact lens to measure glucose in tears. . . . . .

ooele via Asence France-Presse — Getty Imasee  INOVartis said that Alcon, its eye care unit, had struck
a deal to license so-calledlsmart lens technologyifrom

one of Google’s research divisions. Financial terms

were not disclosed.

Quelle und weitere Informal™

www.nytimes.com/2014/07/16/business ational
/novatrtis-joins-with-google-to-develop-contact-lens-
to-monitor-blood-sugar.html

googleblog.blogspot.de/2014/01/introducing-our-
smart-contact-lens.htmi

= Technologie publiziert von Pandey und Kollegen in 2010: neben Biosensor, Antennen
und Stromquelle auch Mini-LED vorhanden = Anzeige eines Warnsignals bei zu

hohem Blutzuckerwert moglich
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Darstellung und Verarbeitung radiologischer DICOM-Bilddaten

14.12.2015

OsiriX MD

OsiriX MD is cleared by the FDA, as a Class Il Medical Device, and
certified as an European CE Class lla, for diagnostic imaging in medicine.

OsiriX MD is the result of more than 10 years of research and
development in digital imaging. It fully supports the DICOM standard for
an easy integration in your workflow environment. It offers advanced
post-processing techniques in 2D and 3D and a complete integration
with any PACS. OsiriX MD supports 64-bit computing and multithreading
for the best performances on the most modern processors.

By adopting OsiriX MD, you did the good choice: standards support, certified & validated, unlimited
power and evolutivity!

Quelle: pixmeo.com
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App zur Information der Fachkreise

14.12.2015

Arznei aktuell fur i0OS

Die kostenlose App mit Arzneimitteldaten von ifap for

iPod touch®.

V-

Meu in Version 2.3:

« Optional erhaltliche Zusatzsortimente wie z.B. Homdopathika

» Standard-Datenumfang auf Ober 30.000 Praparate erweitert

« Arzneimittel-Informationen erweitert um z.B. Wirkstofigruppe, Art der Anwendung und
Weiters

+ Komifort-Paket fir ausgewiesene Fachkreise erweitert
« Meuer Datenstand vom 01.03.2015

Arznei aktuell® ist die vollstandige und aﬁtuellelﬂ'z"ei’n ite date"banklvc]n ifap. Sie
enthalt alle relevanten Informationen zu allen verschreibungs- und apothekenpflichtigen
Medikamenten in Deutschland sowie alle Medizinprodukte mit Arzneicharakier und OTX-
Praparate. Optional sind ein|Wechselwirkungs-Checkjund|Fahrtiichtigkeitsinformationen]
erhaltlich.

Quelle: www.ifap.de/mobile-loesungen/arznei-aktuell-fuer-ios/
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Melanomdiagnose mittels Foto

theguardian

home ) tech UK world sport football opinion culture business lifestyle = all

Apps

FTC fines apps firms for claiming their
technology could detect melanoma

Claims marketers of Mole Detective and|MelApp ‘lacked adequate evidence'showing their
apps could detect melanoma symptoms

Album by Lsbel  Results HELP

Image Analysis Self Assessment Notes

e O

Quelle: theguardian.com
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Software mit Gesundheitsbezug

—> Diagnostik /
Therapie

Software im
Gesundheits-
wesen, z. B.

Medizingerate-

Software

—> Diagnostik /
Therapie

—> Diagnostik /
Medical App Therapie
Apps

Hea App - Wohlbefinden

Software als

**
Medizinprodukte? PDMS

Stand-alone
Software

* PACS = Picture Archiving and Communication System, ** PDMS = Patient Data Management System
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Gesetzliche Anforderungen

Medizin-
produkterecht
MPG / MDD

Medizinische
Apps

MPG = Medizinproduktegesetz, MDD = Medical Device Directive, HWG = Heilmittelwerbegesetz, UWG = Gesetz gegen den unlauteren Wettbewerb
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Wann ist Software ein Medizinprodukt?

= Richtlinie 2007/47/EG zur Anderung der Richtlinien 90/385/EWG, 93/42/EWG und
98/8/EG, Erwagungsgrund 6:

,ES ist eine Klarstellung erforderlich, dass Software als solche, wenn sie spezifisch vom
Hersteller fiir einen oder mehrere der in der Definition von Medizinprodukt genannten
medizinischen Zwecke bestimmt ist, ein Medizinprodukt ist. Software fiir allgemeine
Zwecke ist kein Medizinprodukt, auch wenn sie im Zusammenhang mit der
Gesundheitspflege genutzt wird.”
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Zweckbestimmung

= § 3Nr. 10 MPG:

Zweckbestimmung ist die Verwendung, flr die das Medizinprodukt in der
Kennzeichnung, der Gebrauchsanweisung (= App-Store) oder den Werbematerialien
nach den Angaben des in Nummer 15 genannten

Personenkreises bestimmt ist. Medizin-
produkt?

Medizinischer Produktzweck - Medizinprodukt
(vgl. EUGH-Urteil vom 22.11.2012, Brain Products

GmbH) Produkt- Klassi-

_ _ haftung fizierung
Hersteller darf Zweckbestimmung nicht

willktrlich festlegen
(vgl. BGH-Urteil vom 18.04.2013)

.[...] deutet jegliche Form der Einflussnahme auf

Daten bzw. Informationen durch die Standalone- Verwen- nische
Software auf eine Einstufung als Medizinprodukt hin.* dung ung

BfArM, 09.10.2015
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DGBMT

Uberblick europaisches und deutsches Medizinprodukterecht

Medizinprodukte
RL 93/42/EWG (MDD)*

60 Seiten

23 Artikel

12 Anhénge
* Zuletzt gedndert durch RL 2007/47/EG

Umsetzung in nationales Recht -
|  keine nationalen gesetzlichen Regelungen, die dem EU-Recht widersprechen |

|
Medizinproduktegesetz (MPG)

. (Erste Fassung vom 2. August 1994 ... 5. Anderung am 24. Juli 2014) S

44 Paragraphen, 9 Abschnitte

Zahlreiche Verweise auf Richtlinien
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Medizinprodukterecht

» Medizinprodukte diurfen nach § 6 MPG Abs. 1 nur in Verkehr gebracht und in Betrieb
genommen werden, wenn Sie eine CE-Kennzeichnung tragen

= Vorrausetzung fur die CE-Kennzeichnung ist die Erfullung der Grundlegenden
Anforderungen unter Berlcksichtigung ihrer Zweckbestimmung (8 6 MPG Abs. 2)

= Grundlegende Anforderungen sind im Anhang | der MDD definiert:
,12.1a Bei Produkten, die Software enthalten oder bei denen es sich um medizinische
Software an sich handelt, muss die Software entsprechend dem Stand der Technik
validiert werden, wobei die Grundsétze des Software-Lebenszyklus, des
Risikomanagements, der Validierung und Verifizierung zu berticksichtigen sind.”

= Software aus Eigenherstellung (in einer Gesundheitseinrichtung)
» Definitionen § 3 Nr. 21 und 22 MPG
« Keine Beteiligung einer benannten Stelle, vereinfachtes Konformitatsbewertungsvert.
* Medizinprodukt: 8 7 Abs. 5 und 9 MPV, IVD: § 5 Abs. 6 MPV
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Beispiele der EU-Kommission fir medizinische Software

= MEDDEYV 2.1/6 (01-2012) der EU Kommission

« Laboratory Information Systems (LIS)
— Hauptzweck: Management und Validierung von Information
— Ergebnisse sind i.d.R. auch ohne LIS verfligbar, lesbar und verstehbar - Software

ist kein Medizinprodukt

* Dicision Support Software (z.B. Drug Planning Software)

— Hauptzweck: Kombination von medizin. Datenbank mit spezifischen Patientendaten
— Ergebnisse werden zur Diagnose und Therapie eingesetzt - Software ist
Medizinprodukt

= Manual on Borderline and Classification 1.16 (07-2014) der EU Kommission

 EKG App
— Hauptzweck: Zugriff auf EKG-Daten eines Patienten flr Diagnose und Behandlung

— EKG-Darstellung umfasst mehr als nur Speicherung - Software ist Medizinprodukt

- Zweckbestimmung durch den Hersteller®

* Siehe auch ,Anhaltsbegriffe“ des BfArM
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MEDDEYV 2.1/6: App als Medizinprodukte

14.12.2015

1.
Is the software

A 4

The software does not
contain instructions or
subroutines in a

No a computer program?
(cf. ISONEC

e 2382-1)
. Yes

2.
Is the software
{ncorporated in a medical
device?

[
‘ . Stand-alone
. software

particular
programming
language
3.
Is the software
. performing an action on
data different from storage.
archival, lossless compression,

. communication

or simple

. search?

Yes
No Yes
E.g. software for
statistical ‘ 4,
evaluation of - Is the action for
clinical studies or o the benefit of individual
epidemiological patients?
studies or registers .
Yes
Y
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MEDDEYV 2.1/6: App als Medizinprodukte

5.
Is the action for the
purposes defined in art
1.2a of MDD?

Not 2 medical
device

E.g. The software
performs an action on
data for financial,

B

9 ' ) 2
Part of a medical
. device

Is it an accessory of a
medical device?

reimbursement, staff jd—N
scheduling, resource

management or other
non-medical purposes

Yes

A 4

Such as software Yes
driving, monitoring
performance of, or
influencing
performance or the
use of a medical
device

y

Covered by the medical device
. directives

h y

Not covered by the medical device
directives

MPG = Medizinproduktegesetz, MDD = Medical Device Directive

8 3 Abs. 1 MPG (- Art. 1.2a MDD)
Medizinprodukte sind [...] Software
[...] einschliel3lich der vom Hersteller
speziell zur Anwendung fur diagnost-
ische oder therapeutische Zwecke
bestimmten und flr ein einwand-
freies Funktionieren des Medizin-
produktes eingesetzten Software [...]
zum Zwecke

a) der Erkennung, Verhitung,
Uberwachung, Behandlung oder
Linderung von Krankheiten, [...]

c) der Untersuchung, der Ersetzung
oder der Veranderung des anatom-
ischen Aufbaus oder eines physio-
logischen Vorgangs [...] zu dienen
bestimmt sind und deren bestim-
mungsgemale Hauptwirkung im oder
am menschlichen Kérper weder durch
pharmakologisch oder immunologisch
wirkende Mittel noch durch
Metabolismus erreicht wird [...]
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Klassifizierung von Kontaktlinse und Apps als Medizinprodukte

Nr. 1.4 Anhang IX MDD: eigenstandige Software gilt als aktives Medizinprodukt

Nr. 2.3 Anhang IX MDD: Software, die ein Produkt steuert oder dessen Anwendung
beeinflusst, wird automatisch derselben Klasse zugerechnet wie das Produkt*

Anwendbare Regeln im Anhang IX MDD fur Stand-alone Software:

* Regel 9: alle aktiven therapeutischen Produkte - Klassen lla oder IIb
* Regel 10: alle aktiven diagnostischen Produkte - Klassen lla oder Ilb
* Regel 12: alle anderen Produkte = Klasse |

Stand-alone Software kann nur Klassen I bis Ilb zugeordnet werden

Beispiele:
* Google Kontaktlinse und App sowie Pixmeo Radiologie-App** kdnnen nach Regel
10 der Klasse lla zugeordnet werden

« Arznei Aktuell App dient nur der Information und ist kein Medizinprodukt

* In diesem Fall ist auch die Klasse Il moglich! ** Zusatzlich FDA approval: www.accessdata.fda.gov/cdrh_docs/pdf10/K101342.pdf

14.12.2015 © 2015 Deutsche Gesellschaft fir Biomedizinische Technik im VDE
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Einteilung Medizinprodukte in Klassen: | (Is, Im), lla, llb oder Ill

I Is, Im & lla b & 1 Is, Im, lla, lIb & IlI

o o o' o

EG-Konformitats- EG-Konformitatserklarung EG-Baumusterprifung Vollstandiges QS-

£fiklating in Verbindung mit in Verbindung mit SyEl
[l mit
Im, lla, Ilb & |||‘ Is, Im, lla, Ib & Il | Im, I1a & IIb Auslegungspriifung

(Nr. 4) durch

o i o $ o i Benannte Stelle

Is, Im, lla, IIb ohne
EG-Priufung QS Produktion QS Produkt Auslegungsprifung

Produktprifung (Nr. 4)

\’ \’ \’ \’

\’
c E c € mit Nr. Benannte Stelle

Legende: Rémische Ziffern bezeichnen Anhange aus MDD, Is = Klasse | steril, Im = Klasse | mit Messfunktion
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Konformitatsbewertungsverfahren einer Medical App, Beispiel

= Zum Nachweis der Konformitat fur Klasse lla-Produkte muss nach MPV eine EG-
Konformitatserklarung gemald Anhang VII MDD durchgeflihrt werden mit

* Produktpriufung gemald Anhang IV MDD,
* Qualitatssicherung Produktion gemafl Anhang V MDD oder
* Qualitatssicherung Produkt geméaf Anhang VI MDD

alternativ Einfihrung eines vollstandigen Qualitatssicherungssystem gemali
Anhang Il MDD

MPV = Medizinprodukteverordnung

* Zusétzlich FDA approval: www.accessdata.fda.gov/cdrh_docs/pdf10/K101342.pdf

14.12.2015 © 2015 Deutsche Gesellschaft fir Biomedizinische Technik im VDE
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Normative Anforderungen*

Erste Produktnorm fiir
Stand-alone Software,
u.a.:

* Produktanforderungen

+ Software-Lebenszykl. / Gesundheits-
« Produktvalidierung software
« Kennzeichnung IEC 82304-1 13485

« Aktivitaten nach
Inverkehrbringen
(noch im Normungs-

prozess)

Gebrauchstauglichkeits-
orientierter Entwicklungs-
prozess fur Medizinprodukt
einschliel3lich Software

14.12.2015

Software-
» Entwicklungs-Prozess
Lebenszyklus V\(a_rtungs—Prozess
DIN EN . R|S|k_oman_agement-Prozess
62304 « Konfigurationsmanagement-Prozess
* Problemlésungs-Prozess

Software

Vorrausetzung fur
Quialitats- Anwendung der
NEUECCIUCHISER DIN EN 62304 / bei
DIN EN ISO Anwendung von
DIN EN 62366 zu

Medizinische berlicksichtigen
Apps

Gebrauchs- Risiko- Vorrausetzung fur
tauglichkeit management Anwendung der

DIN EN DIN EN ISO DIN EN 62304 / DIN EN
62366 14973 62366
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Ausblick Anderung des europaischen Rechtsrahmens fuir Medizinprodukte

= Einige neue Anforderungen im Vorschlag fur eine Verordnung tiber Medizinprodukte flr
Software”;

* Risiken im Zusammenhang mit der moéglichen negativen Wechselwirkung zwischen
Software und der IT-Umgebung missen soweit wie moglich reduziert werden (Anh. 1)

+ Software als Bestandteil von Produkten und eigenstandige Software (Anh. I)
— Wiederholbarkeit, Zuverlassigkeit und Leistung entsprechend ihrer
bestimmungsgemalien Verwendung mussen gewahrleistet sein; Risiken bei
Erstauftreten eines Defekt verringern

— Berlicksichtigung der Grundsatze des Software-Lebenszyklus, des
Risikomanagements einschliel3lich der Informationssicherheit, der Verifizierung

und der Validierung
— Hersteller legt Mindestanforderungen an Hardware, Eigenschaften von IT-Netzen
und IT-SicherheitsmalRnahmen fest

« UDI auch fur Software (Anh. V)

» Medizinische Software wird ausdrticklich in der Begriffsbestimmung von IVD genannt
* einschlieBlich der Erganzungen / Anderungen durch den Rat der EU
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Gesetzliche Anforderungen

. . . Heilmittel-
Medizinische werberecht

Apps HWG

Wettbewerbs-
recht

UwG

MPG = Medizinproduktegesetz, MDD = Medical Device Directive, HWG = Heilmittelwerbegesetz, UWG = Gesetz gegen den unlauteren Wettbewerb
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Wettbewerbsrecht und Heilmittelwerberecht (Auswabhl)

» Eine gezielte Behinderung von Mitbewerbern ist verboten (8 4 Nr. 11 UWG)
= Irrefihrende Werbung ist verboten (§ 3 HWG)

= Zuwendungen und sonstige Werbegaben anzubieten, anzukiindigen oder zu
gewahren ist verboten (8 7 HWG) - Apps mit Zugang zu werthaltigen Angeboten

= Werbung fur Fernbehandlung ist verboten (§ 9 HWG)

= Werbung fur verschreibungspflichtige Arzneimittel nur in Fachkreisen (8 10 HWG) >
Apps mit Informationen Uber Arzneimittel

= Werbung auf3erhalb von Fachkreisen z.B. mit Empfehlungen von Wissenschaftlern
sind verboten (8 11 HWG)
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Gesetzliche Anforderungen

Daten- . . .
schutzrecht Medizinische

BDSG,
LDSG... AppS

MPG = Medizinproduktegesetz, MDD = Medical Device Directive, HWG = Heilmittelwerbegesetz, UWG = Gesetz gegen den unlauteren Wettbewerb
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Datenschutz

Cloud

X

?7?7?

Patient
14.12.2015 © 2015 Deutsche Gesellschaft fir Biomedizinische Technik im VDE

= Test Datenschutz bei Apps: 89% mit Ubermittlung
an Online-Dienste, 66% ohne Verschliisselung und
20% ohne Datenschutzvereinbarung®

» Gesundheitsdaten sind ,besondere Arten
personenbezogener Daten®, die besonders
geschutzt werden; Betroffene missen bzgl.
Nutzung etc. einwilligen (8 3 Abs. 9und § 4 Abs. 1
BDSG)

» Daneben gelten Regelungen aus den LDSGs, dem
SGB und zum Patientengeheimnis (§ 203 StGB)

- Versteht der Patient den Nutzungsumfang seiner
personenbezogenen Gesundheitsdaten?

- Verfugen die Empfangerlander Uber ein
angemessenes Datenschutzniveau? (8 4b Abs.
2 S.2BDSG)

* Huckvale et al. 2015 BMC Medicine - National Health Service (NHS)
Health Apps Library www.nhs.uk/pages/healthappslibrary.aspx



http://www.nhs.uk/pages/healthappslibrary.aspx

DGBMT VDE

Im Markt unterliegen Medizinische Apps weiterhin gesetzl. Anforderungen

Betrieb
Medizin-

Meldepflicht
Vorkomm-

nisse
MPSV

produkte
MPBetreibV

Marktphase

Produkt-
haftung

ProdhaftG,
BGB
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Regulatorische Anforderungen in den USA

|

Mobile medical applications: Guidance for Industry and Food and Drug Administration
Staff. U.S. Dept. of Health and Human Services. Food and Drug Administration. 2015

Mobile Medical App [...] either is intended to be used as an accessory to a regulated
medical device; or to transform a mobile platform into a regulated medical device

App als Medizinprodukt: When the intended use of a mobile app is for the diagnosis of
disease or other conditions, or the cure, mitigation, treatment, or prevention of disease,
or is intended to affect the structure or any function of the body of man, the mobile app is
a device

Beispiele fir Apps, die in die Zustandigkeit der FDA fallen:
* App zur Bedienung einer Blutdruckmanschette (accessory to a reg. medical device)

* App zur Verwendung eines Lesegerates fur Blutglukose-Teststreifen, welches an ein
mobiles Gerat angeschlossen ist (transform a mobile platform into a reg. med. device)

Anforderungen: Klassifizierung (I-11l) - Konformitat herstellen - oft 510K-Zulassung
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Zusammenfassung

= Bei Software mit Gesundheitsbezug zur Anwendung auf mobilen Geraten (z.B. Smart
Phones und Tablet-PCs) sind Medical Apps (,medizinischer Auftrag“) von Health Apps
(,Forderung des Wohlbefindens®) zu unterscheiden

= Unter bestimmten Vorrausetzungen (= Zweckbestimmung) kann eine App ein
Medizinprodukt sein und unterliegt folglich einer Reihe gesetzlicher Regelungen

» Die Anwendung harmonisierter europaischer Normen unterstttzt den Hersteller bei
der Herstellung der Konformitat mit den Anforderungen aus des MPG und der MDD

= FUr die Sicherheit des Patienten spielen Datenschutz und -sicherheit eine grofl3e Rolle

= Neben dem Medizinprodukterecht kommen sind weitere Rechtsgebiete von Bedeutung
mit denen sich die Hersteller auseinandersetzen sollten
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