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Dienstvereinbarung

Einfiihrungsprozess Microsoft 365
Zwischen

dem UNIVERSITATSKLINIKUM HEIDELBERG, Anstalt des &ffentlichen Rechts,
im folgenden UKHD,

und

dem PERSONALRAT DES UNIVERSITATSKLINIKUMS HEIDELBERG,
im folgenden PR

wird folgende

DIENSTVEREINBARUNG gemaf3 §§ 75 Absatz 4 Nummer 16, 85 Landespersonalvertretungsgesetz fiir Ba-
den-Wiirttemberg zur Einfitlhrung von Office 365 am Universitatsklinikum Heidelberg (DV Einfiihrung

Microsoft 365) geschlossen:

Prdambel

Microsoft 365 ist die cloudbasierte Version des Software-Paketes Office des Herstellers Microsoft. Die
verschiedenen Programmkomponenten (Outlook, OneNote, Kalender etc.) sind nicht mehr fest auf ei-
nem physischen Laufwerk des jeweiligen Computers gespeichert, sondern auf einem Server mit Zu-
meist virtueller Speicherumgebung. Beim Aufrufen einer oder mehrerer Office-Anwendungen wird iiber
eine Internetverbindung auf diesen Speicherort zugegriffen. Alle produzierten Daten und Dokumente
werden dort gespeichert. Dariiber hinaus ermdglicht Microsoft 365 auf der Basis eines Data-Mining-
Ansatzes auch Auswertungen von Nutzerdaten und stellt die Parteien damit vor besondere daten-
schutz-, informationssicherheits- und mitbestimmungsrechtliche Herausforderungen. Andererseits
wollen sie die Chancen nutzen, die sich aus der Einflihrung von Microsoft 365 fiir die webbasierte
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Zusammenarbeit der Beschaftigten ergeben und haben daher in verschiedenen Workshops dazu ge-
arbeitet.

Der Vorstand des UKHD hatte in seiner 58. Sitzung am 11. Mdrz 2020 die Vorbereitung fiir die Einfiih-
rung des integrierten cloudbasierten Programmpakets Office 365 beschlossen.

I Grundlagen

Diese Dienstvereinbarung regelt den Einfiihrungsprozess von Microsoft 365, aus der sich mitbestim-
mungspflichtigen Aspekte der Systemeinfiihrung ergeben (im Folgenden ,Einfiihrung Microsoft 365*),

Die Parteien sind sich einig, dass Office 365 sukzessive unter Beteiligung des PR in Betrieb genommen
und einzelne Module zunéchst teilweise und auch nur bei einem begrenzten Personenkreis eingesetzt
werden. Erst nach Abschluss des Einfiihrungsprozesses werden finale Regelungen zur Implementie-
rung von Microsoft 365 zwischen den Parteien festgelegt, die dann in der Dienstvereinbarung Micro-
soft 365 geregelt werden. Dariiber hinaus ist den Parteien bewusst, dass sich das Programm iiber den
Implementierungsrahmen hinaus stetig weiter entwickeln wird, sodass Regelungen mit prozessorien-
tiertem Charakter auch fiir die Zukunft zu treffend sind.

Diese Dienstvereinbarung stellt bei der Einflihrung Microsoft 365 die Grundlage fiir die Verarbeitung
von personenbezogenen Beschéftigtendaten im Sinne von § 15 Abs.1 Satz 1 zweiter Halbsatz LDSG
i.V.m. Art. 88 DSGVO dar. Es besteht Einigkeit zwischen den Parteien, dass diese Dienstvereinbarung
als datenschutzrechtliche Erlaubnis zur Verarbeitung personenbezogener Daten im Beschiftigtenkon-
text wirkt. Sie gilt als Erlaubnistatbestand i.S.v. Art 88 Absatz 1 und Absatz 2 DS-GVO.

Diese Dienstvereinbarung ist unter Mitarbeit der Stabstelle Informationssicherheit und des Daten-
schutzes des UKHD zustande gekommen, die die schrittweise Einfiihrung von Microsoft 365 iiber ei-
nen POC unterstiitzen. Ergebnisse und Empfehlungen von Microsoft aus den vorangegangenen Work-
shops sollen beriicksichtigt und an deren Umsetzung gearbeitet werden.

Il Geltungsbereich

Diese Dienstvereinbarung gilt réumlich fiir alle Arbeitspldtze am UKHD, einschlieBlich aller mobil ge-
nutzter Kommunikationsgerdte des UKHD.

Diese Dienstvereinbarung gilt persénlich fiir alle in einem Beschéftigungsverhiltnis, Dienstverhltnis
oder einem Ausbildungsverhéltnis zum Universit4tsklinikum Heidelberg stehende Beschdftigte, Aus-
zubildende und die am Universitatsklinikum titigen Landesbeschéftigten.
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Die Dienstvereinbarung iiber die Nutzung elektronischer Kommunikationssysteme am Arbeitsplatz
vom 13.05.2011 in der Fassung vom 09.01.2017 (im Folgenden ,.DV Internet/ E-Mail*) wird durch
diese Regelungen nicht beriihrt.

Il Einflihrungsprozess Microsoft 365

Die Parteien sind sich dariiber einig, dass Microsoft 365 zeitnah unter Einhaltung der Mitbestim-
mungsrechte des PR eingefiihrt wird.

Die Verhandlungen iber die zum Einsatz des Systems notwendige Dienstvereinbarung fiihren die Par-
teien parallel zum Einfiihrungsprozess von Microsoft 365 zeitlich angepasst, um eine zeitnahe Inbe-
triebnahme des Systems und seiner einzelnen Module zu gewdhrleisten. Die Parteien sind sich dabei
einig, dass der Verlauf der Verhandlungen der Dienstvereinbarung die Inbetriebnahme von Microsoft
365 nicht verzégern soll. Daher ist die Inbetriebnahme vorldufig auch vor Abschluss der alle Aspekte
des Projektes regelnden Dienstvereinbarung Microsoft 365 geman | Absatz 2 unter Beriicksichtigung
derin dieser Einfiihrungsvereinbarung enthaltenen Regelungen moglich.

Das UKHD wird die vom PR benannten Ansprechpartner regelmdBig liber den Fortschritt und die Um-
setzung der Einfiihrung von Microsoft 365 unter Vorlage der jeweils erforderlichen Unterlagen infor-
mieren. Sobald die endgiiltige Konfiguration des Programmpakets feststeht, werden die Parteien eine
finale, auf den in dieser Einflihrungsdienstvereinbarung getroffenen Regelungen basierende
Dienstvereinbarung abschlieien.

IV Erste Schritte

Das UKHD ist berechtigt, einzelne Module von Microsoft 365 testweise bei einem begrenzten Perso-
nenkreis einzusetzen Diese Module sind in der Anl. 1, der betroffene Personenkreis ist in der Anl. 2
aufgefiihrt. Die Anlagen sind abschliefend. Sie sind vor Erweiterung der Module oder des betroffenen
Personenkreises entsprechend zu erginzen.

Die Beschdftigten verpflichten sich, jede Nutzung zu unterlassen, die gegen diese Dienstvereinbarung
oder gegen sonstiges geltendes Recht verstsRt oder die geeignet ist, den Interessen des UKHD oder
dessen Ansehen in der Offentlichkeit zu schaden oder die Informationssicherheit, IT-Sicherheit und
Sicherheit der IT-Struktur zu beeintrichtigen. Es gilt die gesetzliche Haftung. Das UKHD behilt sich
arbeitsrechtliche oder disziplinarische Schritte unter Beachtung der Mitbestimmungsrechte des PR
vor.

V' Systembeschreibung
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Microsoft 365 (ehemals Office 365) ist eine Kombination bestehend aus Online-Diensten und Office-
Webanwendungen. Es bietet den Anwendern die Moglichkeit, ortsunabhéngig von jedem unterstiitz-
ten Endgerat aus zu arbeiten. Gespeicherte Daten befinden sich in Rechenzentren von Microsoft, zu
denen der Zugriff (iber das Internet moglich ist.

Mit der Implementierung von Microsoft 365 wird das UKHD Azure AD implementieren, die strategische
Identitdts- und Zugriffsverwaltungsplattform von Microsoft fiir alle Cloud-Dienste.

Aufgrund der Verbindung mit dem vorhandenen lokalen AD ist der Azure AD-Hybrid eine Erweiterung
der ldentitdtslandschaft von UKHD. Das lokale AD ist hierbei das fiihrende System der Identitatsver-
waltung fiir die Nutzung von Microsoft 365.

VI Datenschutz und Informationssicherheit

1. Speicherort
Das UKHD setzt sich dafiir ein, dass die personenbezogenen Beschiftigtendaten von Microsoft 365
ausschlielich auf in Dublin und Amsterdam befindlichen Servern oder auf Servern in Mitgliedstaaten
der EU, in denen die DSGVO zur Anwendung kommen, verarbeitet werden. Eine entsprechende Zusage
fir den Mandanten UKHD hat das UKHD am 28.4.2021 vom Anbieter erhalten und liegt als Anl. 3 dieser
Dienstvereinbarung an.

2. Einordnung und Klassifizierung von Informationen:

Alle in Office365 verarbeiteten Informationen werden entsprechend den Vorgaben des UK klassifi-
ziert und entsprechend gekennzeichnet. Eine Verarbeitung ist nur im Rahmen der Regelungen fiir die
jeweilige Klassifikation zuldssig.

3. Personenbezogene Beschéftigtendaten
Microsoft 365 erhebt und speichert ausschlieBlich die in der Anl. 4 erfassten personenbezogenen Be-
schéftigtendaten im Sinne von Art. 4 Nr. 1 DSGVO. Dabei dienen diese Beschéftigtendaten zunichst
ausschlieBlich der Erprobung der Software wahrend des Einfiihrungsprozesses. Die Verwendungszwe-
cke der gespeicherten Daten ergeben sich ebenfalls abschlieend aus der Anl. 4.

Die in der Anl. 4 genannten personenbezogenen Daten werden nur im Rahmen zuldssiger Zwecke im
Sinne der DSGVO an andere Systeme bzw. Stellen auerhalb des UKHD iibermittelt oder mit Daten aus
anderen Systemen verkniipft. Hiervon ausgenommen sind die jeweiligen von UKHD beauftragten IT-
Dienstleister im Sinne einer Auftragsverarbeitung. Der PR erhélt unverziiglich eine Kopie der mit den
IT -Dienstleistern getroffenen Vereinbarungen.

4. Informationssicherheit
Die Ablage (data-at-rest) von vertraulichen (TLP-amber) oder streng vertraulichen (TLP-red) Informati-
onen des UKHD auf Systemen auRerhalb der zentralen Rechenzentren des UKHD in Heidelberg, erfolgt
grundsatzlich verschliisselt nach dem Stand der Technik, sowie nur nach konzeptioneller (nicht indi-
viduell pro Einzelinformation) Zustimmung des jeweiligen Informationseigentiimers.
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Bei der Datenverschliisselung stellt das UKHD dabei sicher, dass das sog. "double-key-feature" von
Microsoft angewendet wird und der Schliisselfaktor ausschlieBlich dem UKHD bekannt ist bzw. auss-
lieBlich das UKHD darauf Zugriff hat.

Die Ubertragung (data-in-motion) von vertraulichen (TLP-amber) oder streng vertraulichen (TLP-red)
Informationen des UKHD iiber Funktionen von Office365 erfolgt soweit techn. moglich verschliisselt.
Ist funktional eine Entschliisselung bei/durch Microsoft unumgdnglich sollen zusétzliche Lésungen
(ggf. Produkte) eingesetzt werden, um eine Ende-zu-Ende Verschliisselung bei diesen Kommunikatio-
nen sicherzustellen.

Die Regelungen und Vorgaben der Informationssicherheit des UKHD werden beachtet.

5. Zugriffsberechtigungen
Die Ubersicht der Zugriffsherechtigungen ist abschlieRend in der Anl. 5 dokumentiert. Alle Systemad-
ministratoren sind dort namentlich genannt. Zugriffsberechtigt auf die in Microsoft 365 gespeicherten
Stamm- und Bewegungsdaten sind ausschlieRlich die in dieser Anlage aufgefiihrten Systemadminis-
tratoren. Wahrend der Einfiihrungsphase wird der Zugriff von weiteren Personen auf definierte Anwen-
dungsfille begrenzt. Das ZIM fiihrt eine Liste der Anwendungsflle und der Berechtigten Personen. Der
Personalrat kann jederzeit auf diese Liste zugreifen.

6. Zweck der Datenverarbeitung
Es werden keine Statistiken oder Listen erzeugt, in denen personenbezogene oder -beziehbare Infor-
mationen wie Namen, Personalnummern usw. erscheinen.

Die Festlegung der endgiiltigen Zwecke fiir die Datenverarbeitung mit Microsoft 365 erfolgt in der
Dienstvereinbarung Microsoft 365 gemiR Abschnitt | Absatz 2 dieser Vereinbarung.

7. Datenléschung
Die im System wahrend des Einfiihrungsprozesses gespeicherten personenbezogenen Beschiftigten-
daten werden geléscht, wenn sie nicht mehr benétigt werden.

Vil Rechte der Beschiftigten

1. Datenschutz der Beschiftigten
Das UKHD sichert jedem Beschiftigten die Rechte gemaR Art. 15 ff. DSGVO (u.a. Auskunft, Datenkopie,
Berichtigung, Einschrinkung, Loschen) unter der Beriicksichtigung der Einschrinkungen gemif
DSGVO und dem LDSG zu. Informationen gemaR Art.13 ff. DSGVO erhélt der Beschiftigte indem er
eine Anfrage an ZIM.IBS-Support@med.uni-heidelberg stellt. Durch ZIM IBS wird dem Anwender ein
entsprechender Compliance Bericht zur Verfiigung gestellt.
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2. Datenverarbeitung
Fiir die Datenverarbeitung gelten die Datenschutzgrundsatze gem. Art. 5 DSGVO, die unter http://in-
tranet.krz.uni-heidelberg.de/index.php?id=7534 einsehbar sind. Auf das Datenverarbeitungsver-
zeichnis des UKHD und die "Vorgaben und Regelungen" im Rahmen des Information Security Manage-
ment System (ISMS) wird verwiesen.

3. Keine Verhaltens- oder Leistungskontrolle
Anhand der mit Microsoft 365 erhobenen Daten erfolgt keine Verhaltens- oder Leistungskontrolle der
Beschaftigten. Dies gilt nicht fiir den Fall eines Sicherheits- oder eines Datenschutzereignisses sowie
einer etwaigen Feststellung von VerstofRen von Beschéftigten gegen ihre Verpflichtungen aus dieser
Dienstvereinbarung oder gegen gesetzliche Verpflichtungen, fiir die das UK sich nach individueller
Priifung arbeits- oder disziplinarrechtliche Mafinahmen unter Einbindung des Personalrates vorbe-
halt.

4. Keine personellen EinzelmaBnahmen
Informationen, die das UKHD unter VerstoR gegen diese Dienstvereinbarung gewinnt oder unter Ver-
letzung sonstiger datenschutzrechtlicher Vorschriften ausgewertet oder in sonstiger Art und Weise
nutzt, diirfen keine Grundlage fiir personelle Einzelmanahmen gegen Beschéftigte sein. Es besteht
insoweit ein prozessuales Beweisverwertungsverbot.

Die im System erfassten Daten werden nicht zur Kontrolle von Arbeitszeit verwendet.

Vil Rechte des Personalrats

Soweit die Anl. 1-4 gedndert werden miissen, ist das UKHD verpflichtet, den PR unverziiglich zu unter-
richten. Soweit Mitbestimmungsrechte bestehen, werden diese beriicksichtigt.

Der PR ist unter Einbeziehung des IT-Sicherheitsbeauftragten jederzeit befugt, sich nach kurzfristiger
Anmeldung bei einem verantwortlichen Systemadministrator gemif Anl. 4 in dessen Anwesenheit am
System anzumelden, um Einstellung zu tiberpriifen.

Der PR ist berechtigt, zu seiner technischen und juristischen Unterstiitzung, Sachverstindige entspre-
chend der mitbestimmungsrechtlichen Bestimmungen hinzuzuziehen. Die Kosten tragt nach entspre-
chender vorheriger Freigabe das UKHD.

IX Schlussbestimmungen

Sollte eine Bestimmung dieser Dienstvereinbarung unwirksam sein, wird die Wirksamkeit der {ibrigen
Bestimmungen davon nicht beriihrt, Die Parteien verpflichten sich, anstelle der unwirksamen Bestim-
mung eine dieser Bestimmung moglichst nahekommende wirksame Regelung zu treffen. Sollten die
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Parteien keine Einigung iiber die Auslegung dieser Vereinbarung erzielen kénnen, kann jede Seite die
stdndige Einigungsstelle anrufen.

Diese Dienstvereinbarung tritt am Tage ihrer Unterzeichnung in Kraft. Die Vereinbarung tritt automa-
tisch mit dem Abschluss der Dienstvereinbarung Microsoft 365 gemaf3 Abschnitt | Absatz 2 auBer
Kraft. Diese Dienstvereinbarung entfaltet bei Kiindigung keine Nachwirkung,

Fiir den Fall, dass die Parteien im Rahmen des Einfiihrungsprozesses keine Einigung erzielen, ist diese
Dienstvereinbarung mit einer Frist von 3 Monaten zum Ablauf eines Monats durch schriftliche Erkla-
rung gegeniiber dem Betriebspartner kiindbar.

Die Dienststelle gibt diese Dienstvereinbarung ihren Beschdftigten in geeigneter Weise bekannt.

Fiir das Universitatsklinikum Fiir den Personalrat des Universititsklinikums

, /. 02—
Heldelberg,mh?g/ :
KaufménniscKe Difek fin
Universita m Hei _
Im i 0N
69120 Heidelberg
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UNIVERSITATS
KLINIKUM
HEIDELBERG

Dienstvereinbarung

Einfiihrungsprozess Microsoft 365
Anlage 1

Definition der im Einfiihrungsprojekt eingesetzten Module/Pro-
gramme der Microsoft 365 Plattform

| Liste der Produkte

Mit Beginn des Einfiihrungsprojektes werden folgende Produkte aus der Microsoft 365 Plattform ein-
gesetzt:

Sharepoint Online
Teams

Word Online

Excel Online
Powerpoint Online
OneNote Online
OneDrive

Planner
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UNIVERSITATS
KLINIKUM
HEIDELBERG

Dienstvereinbarung

Einfiihrungsprozess Microsoft 365
Anlage 2

Definition der Bereiche in denen die Einfiihrung von Microsoft 365 in
definierten Anwendungsfallen pilotiert wird

Mit Beginn des Einfiihrungsprojektes werden folgende Bereiche den Einsatz von Microsoft 365 pilo-
tieren:

Technische Machbarkeit und Administrative Prozesse
Kollaboration Schwerpunkt OFFICE

Digitalisierung von Prozessen der Geschiftsstelle des Klinikumsvorstands

Kollaboration Projektmanagement

UKHD- Projektmanagement

Kollaboration UK-weites Projektmanagement

ZIM Projektmanagment (PPM)
Kollaboration Projektmanagement OE-/Abteilungsebene

Medizinische Klinik V — Prozess: Erfassung von Personalbedarf
Kollaboration Schwerpunkt KLINIK

Evaluation Intranet/Mitarbeiter-App

Informationsverteilung

Arbeiten in verteilten Teams

Kollaboration mit Mitarbeitern an verschiedenen Standorten (z.B. Home Office)
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UNIVERSITATS
KLINIKUM
HEIDELBERG

Dienstvereinbarung

Einfiihrungsprozess Microsoft 365
Anlage 3

Bestdtigung der Firma Microsoft iber die Speicherung der Daten des
UKHD auf Servern in Mitgliedstaaten der EU, in denen die DSGVO zur
Anwendung kommt

Die aktuellen Speicherorte sind werden von Microsoft hier dokumentiert:

https://docs.microsoft.com/de-de/microsoft-365/enterprise/0365-data-locations?view=0365-wor-
ldwide

Eine Bestdtigung der Méglichkeit der Speicherung aussschlieflich in der EU hat Microsoft hier ange-
kiindigt:

https://news.microsoft.com/de-de/unsere-antwort-an-europa-microsoft-ermoeglicht-speicherung-
und-verarbeitung-von-daten-ausschliesslich-in-der-eu/
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Dienstvereinbarung

Einfithrungsprozess Microsoft 365
Anlage 4

Erfassung von personenbezogenen Beschaftigtendaten

Folgende personenbezogene Daten der Microsoft 365 Nutzer werden tiber die Verkniipfung der UKHD
Domaéane mit dem M365Mandaten des UKHD in die M365 libermittelt.

Name

Vorname

Email

Telefonnummer (dienstl.)
Adresse (dienstl.)
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Dienstvereinbarung

Einfiihrungsprozess Microsoft 365
Anlage 5

Vom UKHD benannte Systemadministratoren des UKHD Microsoft
365 Mandanten

Globale Administratoren (Zugriff auf alle Stamm- und Bewegungsdaten)

e Klaus Wolff
e Verena Renz
e (Cornelius Esch

Sharepoint Online Administratoren

e Thomas Kontny
e Walid Ben Younes

Teams Administratoren

e Thomas Kontny
e Walid Ben Younes
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