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Dienstvereinbarung Mobile Devices

Zwischen

dem UNIVERSITATSKLINIKUM HEIDELBERG, Anstalt des dffentlichen Rechts,
im folgenden UK,

und

dem PERSONALRAT DES UNIVERSITATSKLINIKUMS HEIDELBERG,
im folgenden PR

wird folgende

DIENSTVEREINBARUNG gemaf §§ 75 Absatz 4 Nummer 16, 85 Landespersonalvertretungsgesetz
flir Baden-Wiirttemberg zur Regelungen des Einsatzes von unternehmenseigenen mobilen End-
gerdten und Applikationen am Universitatsklinikum Heidelberg (DV Mobile Devices) geschlos-
sen:

Prdambel

Die Nutzung mobiler Gerdte wie Smartphones und Tablets gewinnt immer mehr an Bedeutung. Neben
dem Gebrauch als Kommunikationsmittel steht im UK insbesondere die flexible Nutzung von klini-
schen und betrieblichen Fachanwendungen im Fokus.

Die Parteien wollen Chancen nutzen, die sich aufgrund mobiler Gerdte ergeben, und ein modernes
Arbeitsumfeld bieten. Gleichzeitig ergeben sich durch den Einsatz dieser Gerdte besondere Gefahren
und Risiken, insbesondere in den Bereichen Personlichkeits- und Datenschutz sowie der IT-Sicherheit.
Bei den Parteien besteht daher Einigkeit, dass der Schutz von Informationen und Daten einschlielich
der Vertraulichkeit des gesprochenen Wortes sowie die Vertraulichkeit, Integritit, Verfiigbarkeit und
Authentizitat elektronisch verarbeiteter Informationen und Daten gewahrleistet ist. Keinesfalls diirfen



Mobilgerate, ihre Anwendungen und Verwaltun

te, gswerkzeuge zur Leistungs- oder Verhaltenskont
der Beschiftigten eingesetzt werden. ol

| Grundlagen

Diese Dienstvereinbarung regelt die Nutzung von Gerten, die im Eigentum des UK stehen oder dem
UK von einem Dritten mit eigentumséhnlichen Rechten zur Verfiigung gestellt sind (Miete, Leasing)
und den Beschaftigten als Arbeitsmittel zur Verfligung gestellt werden. Die Nutzung von privaten Ge-
raten der Beschéftigten im Unternehmensumfeld ist nicht Gegenstand dieser Vereinbarung.

In diesem Zusammenhang ist diese Dienstvereinbarung die Grundlage fiir die Verarbeitung von per-
sonenbezogenen Beschiftigtendaten gemaf der Datensch utzgrundverordnung (DSGVO).

Il Geltungsbereich

Diese Dienstvereinbarung gilt fiir alle in einem Beschaftigungsverhaltnis, Dienstverhéltnis oder einem
Ausbildungsverhiltnis zum Universitatsklinikum Heidelberg stehende Beschiftigte, Auszubildende
und sonstige Beschaftigte im Sinne des § 4 Absatz 1 und 2 LPVG sowie die am Universititsklinikum
tatigen Landesbeschéftigten (im folgenden ,,Beschaftigte*)

Die Dienstvereinbarung iiber die Nutzung elektronischer Kommunikationssysteme am Arbeitsplatz
vom 13.05.2011 in der Fassung vom 09.01.2017 (im Folgenden ,,DV Internet/ E-Mail“) wird durch
diese Regelungen nicht beriihrt.

11l Definitionen

1. Mobile Devices

Unter Mobile Device, im folgenden Mobilgerdt, wird im Rahmen dieser Vereinbarung ein Endgerét ver-
standen, das ein Mobilgeratebetriebssystem — insbesondere Android und iOS - besitzt und iiber ein
Mobile Device Management System verwaltet werden kann. Dies sind insbesondere:

e Smartphones
e Tablets und dhnliche Bauformen
e Spezielle Geratebauformen mit einem Mobilgerdtebetriebssystem wie z. B. intelligente Bar-
code Scanner
Nicht als Mobilgerét i.S. dieser Dienstvereinbarung werden Gerate verstanden, die nicht iiber ein Mo-
bile Device Management System (MDM-System) verwaltet werden konnen.

2. Mobile Device Management System

Am UK wird ein Mobile Device Management System (MDM-System) als einheitliche IT-Plattform fiir die
Verwaltung und Nutzung der Mobilgerdte und Anwendungen eingesetzt. Das MDM-System dient der
MDM-Administration als Verwaltungswerkzeug (z. B. Installation, Konfiguration, Betrieb) und stellt
Beschéftigten mobile Applikationen (,,Apps*) und Netzwerkzugdnge bereit.

Das verwendete MDM-System und die System- Einstellungen sind im MDM-Systemsteckbrief spezifi-
ziert (Anlage 1). Der PR kann jederzeit die Ubereinstimmung der Anlage 1 mit dem tatséchlichen Sys-
tem Uberpriifen.




Ein Austausch d?s MDM-Systems gegen ein anderes Produkt oder die Auslagerung an Dritte sowie
Anderungen der im Systemsteckbrief definierten Einstellungen bediirfen der Zustimmung des PR.

Der Zugang und die Berechtigung auf die administrative Oberfliche des MDM-Systems sind im Sys-
temsteckbrief (Anlage 1) definiert.

Eine Kontrolle des Verhaltens und der Leistung der Beschiéftigten ist ausgeschlossen.

Bei l?egr[indetem Verdacht auf missbrauchliche bzw. unerlaubte Nutzung des Mobilgerites sind die
gemaf Anlage 1 definierten MDM-Administratoren nach Zustimmung durch den PR zu einer Miss-
brauchskontrolle nach Ziffer IV.3 dieser Vereinbarung i.V.m. § 8 der DV Internet /E-Mail berechtigt.

3. Gerdteklassifizierung
Diese Vereinbarung regelt die folgende Gerateklassifizierung eines Mobilgerites:

Gerdteklassifizierung

»Shared Device® »Personal Device*

einer Personengruppe fiir spezifischen Zweck einem Mitarbeiter zur personlichen Nutzung

tbergeben. ibergeben

Nutzung als ,,Arbeitsmittel“ in definierten be- Nutzung fiir Kommunikation und den Zugriff auf

trieblichen Abldufen z. B. im klinischen Betrieb | betriebliche Applikationen durch den Mitarbei-
ter

fiir definierten Einsatzzweck vorgesehen (teil- Mitarbeiter nutzt Gerat entsprechend den eige-

weise auch kritische Dienste) nen Aufgaben und Bedarf

technisch stark durch MDM reglementiert MDM gibt Rahmen vor, innerhalb dessen das
Gerdt durch den Nutzer angepasst werden kann

Die Mobilgeréte sind entsprechend dem vorgesehenen Verwendungszweck als Personal- oder Shared-
Device konfiguriert. Durch diese Konfiguration ist weitestgehend sichergestellt, dass die

Beschiftigten die Mobilgerdte entsprechend dem vorgesehenen Verwendungszweck einsetzen.

Ungeachtet dessen sind Beschdftigte grundsétzlich nicht berechtigt, Mobilgerate iiber den vorgese-
henen Verwendungszweck hinaus einzusetzen.

4. Mobiler Use Case

Unter einem Mobilen Use Case (Anwendungsfall) wird ein einzelner betrieblicher Arbeitsprozess ver-
standen, der mit Hilfe von mobilen Gerdten und Anwendungen durchgefiihrt wird. Es erfolgt dabei ein
Zugriff auf die Anwendungssysteme des UK und dort gespeicherte Informationen und Daten.

Jede Einfiihrung (umfasst auch die Pilotierung und den Testbetrieb) oder Anderung von Anwendungs-
fallen unterliegt der Mitbestimmung des PR.




Bei der Einfiihrung oder Anderung von Anwendungsfillen ist wie folgt zu verfahren: Die anfordernde
Fachabteilung erstellt in Zusammenarbeit mit der MDM-Administration und unter Beteiligung der Da-
tenschutzbeauftragten und der Informationssicherheit eine schriftliche Dokumentation mit den Eck-
daten (z. B. Nutzungsszenario Shared/Personal-Device, Zielsystem/-daten, Einstellungen, betroffene
Personengruppe etc.). Diese Dokumentation wird dem PR zur Mitbestimmu ng vorgelegt.

IV Mobilgerit

1.Bereitstellung des Mobilgerits

Das UK stellt durch die MDM-Administration Beschiftigten ein Mobilgerat zur Erbringung der Arbeits-
leistung nach Antragsstellung unter Vorlage des Mobile Device-Antragsformular (Anlage 2) zur Verfii-
gung.

Die Mobilgeréte sind je nach Voraussetzung eines Use Cases mit einer SIM-Karte eines Mobilfunkan-
bieters fiir das UK ausgestattet.

Die verwendeten und unterstiitzen Gerdtemodelle, Plattformen und das Zubehor werden ausschlief-
lich durch die MDM-Administration festgelegt und installiert.

Die Mobilgerdte diirfen ausschlieBlich von Beschiftigten des UK, nicht von Dritten benutzt werden es
sei denn der Use Case sieht die Nutzung ausdriicklich vor.

Das UK ubernimmt sé@mtliche mit der betrieblichen Nutzung in Verbindung stehenden Kosten und Ver-
sicherungen inclusive aller Hilfsmittel, die das Gert schiitzen (UK gibt den Warenkorb vor).

Die Beschaftigten haften fiir Schaden des UK wegen des Verlusts oder der Beschidigung des Mobil-
gerdts nur im Falle grober Fahrldssigkeit oder Vorsatz.

2.Datenverarbeitung und Konfiguration der Mobilgerite

a) Datenverarbeitung

Die Daten des MDM-Systems (z. B. Gerdte- und Benutzerinformationen) sind auf den Servern des UK
zentral gespeichert. Die durch das MDM auf dem Gerét erfassten Daten und die dafiir notwendigen
MDM-Systemeinstellungen sind im MDM-Systemsteckbrief (Anlage 1) im Kapitel ,,Privacy” dokumen-
tiert.

Die Verarbeitung der in einem Use Case nach Ill.4 dieser Vereinbarung erhobenen Daten bleibt — unter
Berilicksichtigung der Mitbestimmung des PR - den Regelungen der Parteien fiir den einzelnen Use
Case vorbehalten.

b) Installierte Anwendungen (Apps)
Die fiir die betriebliche Nutzung erforderlichen Apps der Shared Devices und der Personal Devices
werden ausschlieBlich durch die MDM-Administration bereitgestellt und sind abschliefend im Use
Case definiert.

Es ist weitestgehend technisch sichergestellt, dass Beschaftigte einem Shared Device keine Apps hin-
zufiigen oder installierte Apps entfernen konnen. Die Beschéftigten sind ungeachtet dessen nicht be-
rechtigt, einer Shared Device Apps hinzuzufiigen oder installierte Apps zu entfernen.




I{ﬂ Falle einer ?rivatnutzung eines Personal Devices gemaB V.3 dieser Vereinbarung sind die Beschaf-
tljgten b?rechtlgt, eigene Apps hinzuzufiigen oder zu entfernen. Hierfiir diirfen nur der auf dem Endge-
rdt bereits vorhandene offizielle Gerdte-App-Store (z. B. Apple Store) und der UK-Unternehmens-App-

Store genutzt werden. Das Hinzufiigen zusitzlicher App-Stores oder die Installation von Apps unter
Umgehung der genannten Standard-App-Stores ist nicht gestattet.

Das UK ist berechtigt spezifische Apps oder einzelne App-Funktionen (z. B. Zugriff auf Unternehmens-
kontakte) auf Unternehmensgeraten zu verbieten, wenn diese z. B. der betrieblichen Nutzung oder
Interessen der Informationssicherheit oder des Datenschutzes widersprechen. In diesem Fall wird die

App zentral im MDM-System gesperrt, so dass eine Nutzung auf dem Unternehmensgerat nicht mog-
lich ist,

Die Beschiftigten haften im Verhaltnis zum Anbieter einer fiir die Privatnutzung installierten App per-
sonlich fir die Einhaltung der Vertrags- und Lizenzbedingungen und verpflichten sich, das UK von An-
spriichen Dritter aus der Privatnutzung freizustellen.

c) Backup und Wiederherstellung

Es erfolgt kein Backup und keine Wiederherstellung der lokal auf dem Gerit gespeicherten Daten auf
den Mobilgerédten. Fiir betriebliche Anwendungen achtet das UK darauf, dass durch technische oder
organisatorische MaBnahmen sichergestellt ist, dass die Datenspeicherung auf den zentralen Servern
erfolgt.

Fiir das Backup und die Wiederherstellung von Daten der Privatnutzung sind die Beschéftigten im ei-
genen Interesse verantwortlich. In einem Wiederherstellungsfall erfolgt eine Neuinstallation.

3.Sperren von Mobilgeraten und Sicherheits-/Datenschutzvorfall

Das UK ist berechtigt durch die Support-Administration, das Mobilgerat kurzfristig nach eigenem tech-
nischem Ermessen zu sperren, so dass eine Nutzung nicht mehr moglich ist, inshesondere wenn der
begriindete Verdacht besteht, dass das Mobilgerat von den Beschéftigten unter VerstoR gegen die
Nutzungsrichtlinie verwendet wird oder wenn ein Sicherheits- oder Datenschutzvorfall vorliegt.

Ein Sicherheits- oder Datenschutzvorfall ist gegeben, wenn ein begriindeter Verdacht besteht, dass
ein Mobilgerit gestohlen wurde, ein unberechtigter Zugang besteht/erfolgt, ein unberechtigter Zugriff
auf Daten besteht/erfolgt, es kompromittiert oder verloren gegangen ist, es mit Schadsoftware ver-
seucht oder die Nutzung aus sonstigen Griinden unsicher ist. Ein Datenschutzvorfall liegt auBerdem
vor, wenn im Rahmen eines Use Case von einem konkreten Risiko fiir die von Datenverarbeitung oder
Kommunikation betroffenen Beschaftigten auszugehen ist.

Die Beschiftigten sind von der Support-Administration iiber die Sperrung in Kenntnis zu setzen. Die
Support-Administration hat den Beauftragten fiir Informationssicherheit und den Beauftragten fiir Da-
tenschutz die erforderlichen Informationen zu Vorfallen zu iibermitteln.



4.Loschen von Mobilgersten

D.as UK ist berechtigt durch die Support-Administration jederzeit, alle Informationen und Daten auf
einem Mobilgerét, das als Shared Device genutzt wird, zu l6schen.

Sollen Informationen und Daten eines Mobilgeréts, das als Personal Device genutzt wird, geldscht
werden (Besitzerwechsel, Neuinstallation), informiert die Support-Administration die Beschéftigten
zundchst liber die beabsichtigte Loschung und gibt ihnen die Gelegenheit, innerhalb einer Frist von
zwei Monaten Daten der Privatnutzung zu sichern bzw. selbst zu l6schen.

Bei einem Sicherheitsvorfall ist die Support-Administration berechtigt, eine unverziigliche Loschung
der Informationen und Daten auf dem Mobilgerit vorzunehmen. Die Beschaftigten sind von der Sup-
port-Administration in Kenntnis zu setzen.

V Nutzung

1.Nutzung der Mobilgeréte und Haftung

Die Beschaftigten verpflichten sich, jede Nutzung zu unterlassen, die gegen diese Dienstvereinbarung,
gegen die Mobile Device Nutzungsrichtlinie (Anlage 3) oder gegen sonstiges geltendes Recht verstoRt
oder die geeignet ist die Sicherheit der IT-Struktur zu beeintréchtigen oder im Rahmen eines Use Case
Risiken fiir Betroffene der Verarbeitung bzw. Kommunikation hervorruft.

Die Beschéftigten haften bei einem grob fahrldssigen odervorsitzlichen Verstof fiir Schaden, die dem
UK oder einem Dritten entstehen.

Das UK behdlt sich arbeitsrechtliche oder disziplinarische Schritte unter Beachtung der Mitbestim-
mungsrechte des PR vor.

Wird ein Mobilgerat ausschliefilich als Shared Device genutzt, sind fiir die Einhaltung der o.g. Ver-
pflichtungen dieser Dienstvereinbarung die jeweils aktuell das Mobilgerdt nutzenden Beschéftigten
und der Antragssteller nach IV. 1 dieser Vereinbarung verantwortlich.

2.Betriebliche Nutzung - Arbeitszeit

Die betriebliche Nutzung des Mobilgeréts erfolgt grundsatzlich nurinnerhalb dervertraglichen Arbeits-
zeit der Beschaftigten. Arbeitszeit im Sinne dieser Regelung sind auch Bereitschafts- und Rufbereit-
schaftszeiten. Das Bereithalten eines Mobilgerats aufierhalb der Arbeitszeit darf vom UK nicht ange-
ordnet werden.

3. Privatnutzung - Freizeit

Eine Nutzung von Shared Devices wahrend der Freizeit ist nicht gestattet. Die Gerédte sind ausschlief-
lich fiir die im Use Case definierten Aufgaben zu verwenden (s. II.3).

Mobilgerdte mit einer Nutzung als Personal Device diirfen von den Beschaftigten wahrend der Arbeits-
zeit im Rahmen der Regelungen der DV Internet/ E-Mail privat genutzt werden. Eine dariiber hinaus-
gehende private Nutzung (Privatnutzung), ist nur zuldssig, wenn die Beschaftigten dazu eine Erkldrung




zur Privatnutzung (Zahlung einer Nutzungspauschale) bei der Beantragung abgegeben haben und das
UK diese annimmt.

Die Privatnutzung (bei Zahlung einer Nutzungspauschale) ist eine freiwillige Leistung des UK. Im be-

griindeten Einzelfall kann einseitig die Privatnutzung mit einer Ankiindigungsfrist von 6 Wochen zum
Ende eines Kalendermonats widerrufen werden.

Die Privatnutzung darf keine Kosten verursachen, die die vereinbarte Nutzungspauschale iibersteigen.

Eine dariiber hinausgehende Nutzung berechtigt das Universitatsklinikum zum sofortigen Entzug der
Privatnutzung.

Die Kosten der zur Privatnutzung installierten Apps gemaf IV.2b und etwaige weitere bei der Privat-

nutzung anfallende Kosten tragen die Beschiftigten. Die aktuellen Tarifbedingungen sind im Intranet
verdffentlicht.

Das UK behalt sich vor die Installation fiir einzelne Apps zu untersagen, wenn diese den Belangen der
Informationssicherheit, des Datenschutzes oder der betrieblichen Nutzung (z. B. Inkompatibilitat mit
Unternehmens-Apps) widersprechen.

Das UK stellt sicher, dass keine Aufzeichnung der Nutzungsdaten der zur Privatnutzung installierten
Apps und kein Zugriff auf diese Daten erfolgt.

Sollte den Beschaftigten bei der Privatnutzung des Mobilgeréts ein Schaden, wie z.B. ein Verlust pri-
vater Daten entstehen, haftet das UK nur bei vorsatzlichem oder grob fahrldssigem Handeln seiner
MDM bzw. Support Administration.

VI Personenbezogene Daten /Datenschutz

Fiir die im MDM-System gespeicherten Daten der Anlage 1 zur zweckgebundenen Verwendung gelten
die in der Anlage 1 unter lll.1. geregelten Einstellungen und administrativen Befehle.

Das MDM- System speichert die in der Anlage 1 unter lll.3. genannten personenbezogenen Daten. Es
istim Hinblick auf weitere Daten, die tiber die in der Anlage 1 genannten Daten hinaus gehen, im Sinne
der Datensparsamkeit so konfiguriert, dass nur so viele personenbezogene Daten gesammelt und auf-
bewahrt werden, wie es fiir den jeweiligen Use Case unbedingt notwendig ist. Hieriiber werden fiir den
jeweiligen Use Case im Rahmen der kollektivrechtlichen Beteiligung des PR gesonderte Regelungen
vereinbart.

Das MDM-System verarbeitet keine Anwendungsdaten der installierten Apps.

Jedes Mitschneiden oder das Zugreifen auf Tonnachrichten oder die persénliche Kommunikation der
Beschéftigten (z. B. E-Mail) ist technisch durch das MDM-System nicht méglich und ausdriicklich un-
tersagt.

Erfordert ein Use Case einen externen technischen Support, kann sich die Support-Administration mit-
hilfe einer betrieblich vorinstallierten App nach ausdriicklicher Erlaubnis durch die Beschdftigten auf
das Mobilgerat aufschalten.

Fiir das MDM-System und den jeweiligen Use Case erfolgt eine Meldung zum Verarbeitungsverzeichnis
sowie — sofern erforderlich — eine Datenschutzfolgeabschitzung, fiir den Fall der Verarbeitung perso-
nenbezogener Daten (gemédf DSGVO).




Vil Rechte der Beschiftigten

1. Datenschutz der Beschiftigten

Die gesetzlichen Anforderungen an die Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten von Beschaftigten sowie gesetzliche Informationspflichten sind zu beachten.
2. Datenverarbeitung

Fiir die Datenverarbeitung gelten die Datenschutzgrundsatze gem. Art. 5 DS-GVO, die im Intranet ein-
sehbar sind. Auf das Datenverarbeitungsverzeichnis des UK und die Dokumentation im Rahmen des
Information Security Management System (ISMS) wird verwiesen.

3. Keine Verhaltens- oder Leistungskontrolle

Anhand der mit den Mobilgerdten erhobenen Daten erfolgt keine Verhaltens- oder Leistu ngskontrolle
der Beschaftigten. Dies gilt nicht fiir den Fall eines Sicherheits- oder eines Datenschutzvorfalls sowie
einer etwaigen Feststellung von VerstoRen von Beschéftigten gegen ihre Verpflichtungen aus dieser
Dienstvereinbarung, gegen die Nutzungsrichtlinien oder gegen gesetzliche Verpflichtungen, fiir die
das UK sich nach individueller Priifung arbeits- oder disziplinarrechtliche Mafnahmen vorbehilt.

4. Keine personellen Einzelmafnahmen

Informationen, die das UK unter VerstoB gegen diese Dienstvereinbarung gewinnt, diirfen keine Grund-
lage fiir personelle EinzelmaBnahmen gegen Beschiftigte sein.

VIl Obergangsbestimmung

Fiir Beschaftigte des UK, die bei Abschluss dieser Vereinbarung bereits ein Mobilgerat der Gerateklas-
sifizierung Personal Device (Ill 3.) nutzen, gilt diese Vereinbarung erst ab dem nédchsten Gerdtewechsel
der Personal Device. Bis dahin gelten fiir diese Beschéftigte fiir die Nutzung ihrer Personal Device die
bisherigen Regelungen des Zentrums fiir Informations- und Medizintechnik.

IX Schlussbestimmungen

Sollte eine Bestimmung dieser Dienstvereinbarung unwirksam sein, wird die Wirksamkeit der librigen
Bestimmungen davon nicht beriihrt. Die Parteien verpflichten sich, anstelle der unwirksamen Bestim-
mung eine dieser Bestimmung moglichst nahekommende wirksame Regelung zu treffen. Sollten die
Parteien keine Einigung {iber die Auslegung dieser Vereinbarung erzielen kdnnen, kann jede Seite die
standige Einigungsstelle anrufen.

Diese Dienstvereinbarung tritt am Tage ihrer Unterzeichnung in Kraft. Sie ist mit einer Frist von 24 Mo-
naten zum Ablauf eines Kalenderjahres, erstmals zum 31.12.2022, durch schriftliche Erkldarung ge-
geniiber dem Betriebspartner kiindbar.

Im Falle einer Kiindigung treten die Parteien unmittelbar zu Nachverhandlungen zusammen.




Die Dienststelle gibt diese Dienstvereinbarung ihren Mitarbeitern in geeigneter Weise bekannt.

Fiir das Universitatsklinikum Fir den Personalrat des Universitatsklinikums
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Mobile Devices - MDM-Systemsteckbrief

Anlage 1 DV Mobile Devices

Im Folgenden sind die Einstellungen des UK Mobile Device Management Systems (MDM System)
festgelegt, soweit sie die Themen Beschaftigten-, Personlichkeits- und Datenschutz (zusammen-
gefasst unter dem Begriff ,,Privacy) betreffen. Die Einstellungen diirfen nur in gemeinsamer Ab-
stimmung der Unterzeichner der Dienstvereinbarung zu Mobile Devices gedndert werden und
gelten einheitlich fiir das UK.

Server Systeme

. MDM-System

Eckdaten der UK MDM-Instanz:

® Produkt und Hersteller AirWatch - Workspace ONE UEM von VMware
® Standort der MDM-Server/Datenbank UK eigene Rechenzentren
® Administration MDM-System durch UK Personal (ZIM)

. Externe Management Dienste

Entsprechend dem Stand der Technik nutzen die mobilen Gerate fiir bestimmte Funktionen (z. B.
App-Store, Push-Nachrichten, Installation) allgemeine Managementdienste der jeweiligen Her-
steller:

® Gerdte-/Systemhersteller Android/Google, i0S/Apple, Samsung
" MDM-Lieferant VMWare AirWatch

Hinweise zu Privacy-Einstellungen

Die Angaben beziehen sich nur auf die vom MDM-System zentral erfassten Daten und Einstellun-
gen. Die lokal auf dem Gerat aktivierten Optionen konnen davon abweichen (z. B. kann ein An-
wender GPS lokal auf einem Gerdt aktivieren, auch wenn das MDM-System dies nicht zentral
ausliest).

Es wird zwischen Shared und Personal Devices unterschieden.
Einstellungsoptionen:

® QOptionen bei erfassten Daten
aktiv- die Daten werden erfasst und auf der MDM-Admin-Konsole angezeigt / /ntern— die er-
fassten Daten werden nur MDM-programmintern (z. B. um unsichere Apps auszuschlie3en)
verwendet, die konkreten Datenwerte sind fiir die MDM-/Support-Administration des UK nicht
einsehbar / /naktiv- die Daten werden nicht gesammelt

® QOptionen bei Admin-Befehlen
maoglich - die MDM-/Support-Administration kann den Befehl direkt ausfiihren / Riickfrage -

der Anwender muss den Befehl freigeben / verhindert- die MDM-/Support-Administration
kann den Befehl nicht starten



MDM Privacy Einstellungen

Erfasste Daten
Name der Einstellung Wert bei | Wert bei | Zusitzliche Hinweise/Begriindung

Shared | Personal
D. D.

Gerate Mobilnummer Aktiv Aktiv Benotigt, um zu sehen (z. B. im Rahmen von Fehleranaly-
sen), welche Telefonnummer (=zugeordneter Mobilfunkver-
trag) ein Gerat verwendet.

Installierte Profile Aktiv Aktiv Profile geben die Konfiguration eines Gerates vor. Es ist
daher sehr wichtig zu sehen, welche Profile auf einem Gerat
vorhanden sind.

Installierte Apps Aktiv Intern Bei Shared Devices muss geprift werden kdnnen, ob exakt
die flir den Use Case bendétigten Apps vorhanden sind. Bei
Personal Devices muss die Moglichkeit gegeben sein, Apps z.
B. aus Griinden der Informationssicherheit zu verbieten.

Gerate IP-Adresse Aktiv Intern Shared Devices sollen nur tiber Unternehmensnetzwerke
zugreifen. Bei Personal Devices soll der Zugriff Giber fremde
Netze verhindert werden kénnen, wenn Belange der Infor-
mationssicherheit, des Datenschutzes oder der betrieblichen
Nutzung dem widersprechen.

Telekomanbieter/Lander | Aktiv Intern Shared Devices sollen i. d. R nur Gber UK-Mobilfunkanbieter
Code zugreifen. Bei Personal Devices soll Zugriff (iber fremden
Provider bei Bedarf verboten werden kénnen.

GPS Data Aktiv Inaktiv Sporadische Standorterfassung/Historie - kein Live-Tracking,
bei Shared: Auffindbarkeit + Geofencing fir kritische Use
Cases wichtig.

Bei Personal Devices kann darauf verzichtet werden.

Telefonie- Inaktiv Inaktiv Generell keine Auswertung/Regeln hinsichtl. Nutzungsvolu-
/Daten/SMS/Roaming- men im MDM. Volumen-/Kostenbetrachtung erfolgt Gber
Nutzung Rechnung des Mobilfunkanbieters

. Administrative Befehle
Name der Ein- Wert Wert Zusitzliche Hinweise/Begriindung

stellung Shared Personal

Device Loschen moglich moglich Bei Verlust muss vollstandiges Loschen durch IT-Admin moglich
sein. Hinweis: Bei Personal Dev. erst nach organisatorisch geregel-

ter Frist.
Device sper- moglich moglich Bei Verlust muss Sperre durch Support-Admin moglich sein. Riick-
ren/Passcode setzen des Passcodes auf Anwenderwunsch durch Support not-
zuriicksetzen wendig (analog Windows AD-Passwort)

Datei-/Registry- | Verhindert | Verhindert | Fir Betrieb seitens Support-Admin nicht benétigt.
Zugriff, Remote
Control, Request
Device Log

Personliche Datenattribute
Im MDM-System werden folgende persdnliche Anwenderattribute verwendet (aus Windows AD-
Domadane): Name, Useraccount, E-Mail-Adresse, Telefonnummer






MDM Berechtigungsrollen

Im Rahmen der Administration mobiler Endgeréte sind folgende Berechtigungsrollen definiert:

Rollenname/

Org. Gruppe
Support-
Administration

Zentraler ZIM Mo-
bile Device Support

Aufgabenbeschreibung

Verwaltung der im MDM verwalteten
Gerate und User im Rahmen des An-
wendersupports.

Berechtigungen

®  Mobile Endgerate administrieren (z. B. hinzu-
flgen, l6schen, sperren)

® User administrieren (z. B. freischalten, be-
rechtigen)

®  Zuordnung vordefinierter Use Cases, Apps
und Zugriffen zu Geraten/Usern

®  Einsehen von Gerate-Betriebs-informationen
(z. B. Standort, inst. Apps) soweit dies ent-
sprechend den o. g. Privacy Einstellungen
moglich ist

MDM-
Administration

Zentraler ZIM IT-
Systembetrieb

Installation und Konfiguration des
MDM

® Alle Berechtigungen der Rolle ,Support-
Administration” (s.0.)

B Andern der MDM-Systemeinstellungen (inkl.
der o.g. Privacy-Einstellungen)

®  Verwaltung der MDM-Berechtigungsrollen

®  Einpflegen von Use Cases, Apps und mobilen
Zugriffen

®  Einsehen der MDM-weiten Protokollierungen
und Leistungsdaten

User

Nutzer mobiler
Endgerate

Nutzer und Verantwortlichen eines
mobilen Endgerates steht ein Self
Service Portal (Web-Anwendung) zur
Verfligung.

®  Self-Service Informationen und Aktionen fur
die eigenen Geradte (z. B. Klingeln lassen,
Sperren, Standort)

Hinweis: Das Self-Service-Portal ist eine von der

Administrationsoberflache (s. vorherige Rollen)

getrennte Anwendung
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Mobile Devices - Antrag Personal Device

(Anlage 2 DV Mobile Devices)

Antragsdaten

Antragssteller (Nutzer)

Nachname Vorname

Abteilung Telefon fiir Riickfragen

E-Mail-Adresse

Kostenstellenverantwortliche Person

Mandantenkiirzel Kostenstellennummer

Verantwortl. Nachname Verantwortl. Vorname

Geratedaten

Beantragt. Gerdtemodell
(aus UKHD Warenkorb)

Antragsart [INeu []Ersatz-Verlust []Ersatz-Defekt [ ] Tausch-Anderes Modell

Nur bei Ersatz/Tausch (Hinweis: das bisherige Gerit ist bei Defekt/Tausch zuriickzugeben):

Bisherige Rufnummer

Bisheriges Gerdtemodell IMEI-Nummer

Fehlerbeschreibung




Option zur privaten Nutzung

Bei personlich zugeordneten Unternehmensgerdten besteht die Moglichkeit, dieses auch fiir pri-
vate Zwecke (z. B. Telefonie, Internet) zu verwenden. Der Nutzer kann frei entscheiden, ob er
hiervon Gebrauch macht. Die Nutzungsbedingungen hierfiir sind:

® Durch die private Nutzung darf die dienstliche Verwendung nicht beeintrdachtig werden.

® Die Privatnutzung darf keine Kosten verursachen, die die vereinbarte Nutzungspauschale
tibersteigen.

® Die aktuellen Tarifbedingungen sind im Intranet veroffentlicht.

® Der Nutzer nimmt in Kauf, dass bei privater Nutzung grundsétzlich ein Risiko besteht, dass es
zu unerwiinschten Uberschneidungen zwischen dienstlichen und privaten Bereichen auf dem
Gerdt kommen kann.

® Der Nutzer akzeptiert, dass hierfiir nur ein eingeschrankter Anwendersupport geliefert wird.

® Firdie Nutzung (insb. Hardware, Telefonie, Datenverkehr) erhebt das Unternehmen eine Nut-
zungspauschale. Kosten fiir zu rein privaten Zwecken installierten Apps sind hierin nicht ent-
halten. Private Apps miissen tiber einen eigenen, privaten Account (Apple-/Google-ID) erwor-
ben werden.
Die Nutzungspauschale betrdagt 10,00 € je Monat und wird monatlich vom Netto-Gehalt des
Nutzers abgezogen.

Durch Antragssteller (Nutzer) gewahlte Option:

[] Ich werde das Mobilgerit dienstlich nutzen

[ 1 Ich méchte das Mobilgerat auch privat nutzen und erklare mich mit den obigen Bedingun-
gen und der von mir persénlich zu begleichenden Nutzungspauschale einverstanden

Nutzungsrichtlinie zu Mobile Devices

Fiir die Verwendung von Mobilgerdten gelten am Universitatsklinikum Heidelberg die ,,Mobile
Device Nutzungsrichtlinie und die ,,Dienstvereinbarung Mobile Devices“. Beide Dokumente ha-
be ich zur Kenntnis genommen und werden mirim Intranet zur Verfiigung gestellt.

IV Nutzung personenbezogener biometrischer Daten
Das UK iiberldasst dem Nutzer die Entscheidung, ob er die lokale Biometriefunktion der Gerate (z.
B. Fingerabdruck fiir die Gerdtesperre) verwenden mochte. Mit meiner Unterschrift willige ich ein,
dass meine personlichen biometrischen oder daraus abgeleitete Daten lokal auf dem Mobilgerat
abgespeichert werden
V Einverstandniserkldrung und Freigabe

1. Antragssteller (Nutzer)
Ich bestdtige die Richtigkeit der Angaben und Einhaltung der o. g. Bedingungen:
Ort, Datum Unterschrift

2. Kostenstellenverantwortliche Person

Ich gebe den Antrag und Abrechnung liber die 0.g. Kostenstelle frei

Ort, Datum Unterschrift
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Mobile Devices - Nutzungsrichtlinie

Mobile Gerdte wie Smartphones und Tablets werden am Universitdtsklinikum Heidelberg auf-
grund ihrer Flexibilitdt und Benutzerfreundlichkeit sowohl als Kommunikationsmittel als auch fiir
klinische und betriebliche Fachanwendungen eingesetzt. Neben den Vorteilen dieser Geréte er-
geben sich aber auch Gefahren, insbesondere in den Bereichen Personlichkeits- und Daten-
schutz sowie der IT-Sicherheit.

Diese Risiken konnen durch verantwortungsvolles Handeln der einzelnen Anwenderinnen und
Anwender minimiert werden. Die folgenden Verhaltensregeln richten sich daher direkt an die
Nutzer von unternehmenseigenen Mobilgerdten und sind bindend.

Das Wichtigste

. Support
Zentraler Anwendersupport fiir mobile Endgerdte (Smartphones und Tablets):
® Platzhalter fiir den jeweils giiltigen Intranet-Link

B Zum Zeitpunkt der DV-Freigabe ist dies
http://intranet.krz.uni-heidelberg.de/index.php?id=5744

Insbesondere bei folgenden Ereignissen miissen Sie sich zeitnah und direkt an den Support
wenden:

® Wenn das Mobilgerat verloren wurde oder in die Hinde Unbefugter gelangt ist

® Bei Verdacht, dass das Gerat manipuliert wurde (z. B. unbekannte Apps/Netzwerkzugriffe)

® Bei Problemen/Defekten, die sich auf die Patientenversorgung signifikant auswirken

. Gerdteschutz und Gerdtesperre

Schitzen Sie das Gerét vor Diebstahl und Fremdzugriff insbesondere in 6ffentlichen Bereichen (z.
B. Flure, Patientenzimmer, AuBengeldande).

Geben Sie das Mobilgeradt nicht unbeaufsichtigt an Dritte weiter d.h. weder an unbeteiligte Be-
schéftigte noch an Externe wie z. B. Geschaftspartner oder Dritte im lebensnahen bzw. personli-
chen Umfeld.

Zugangsdaten sind streng vertraulich zu behandeln und diirfen Dritten nicht zuganglich gemacht
werden.

Achten Sie darauf, dass die Displaysperre bei Nichtnutzung aktiv ist und dass diese sich zeitge-
steuert automatisch einschaltet.

Grundsatzlich sind eine mindestens 4-stellige PIN oder lokale Biometriefunktion des Mobilgera-
tes (z. B. Fingerabdruck; Nutzung ist freiwillige Entscheidung des Anwenders) als Zugriffsschutz
zuldssig. Die in einem Nutzungsszenario zuldssige Art der Gerdtesperre wird durch das UK vorge-
geben.




Bei im Team genutzten Gerdten andern Sie die Sperre nicht eigenstdndig, sondern stimmen Sie
sich mit anderen Nutzern im Team ab.

Nutzung

. Verantwortungsvoller Umgang

Mobilgerdte und Zubehor sind Eigentum des Klinikums und werden den Beschaftigten zur Nut-
zung anvertraut. Bitte gehen Sie daher sorgféltig damit um und verwenden Sie die Gerdte nur fiir
den vorgesehenen Einsatzzweck.

Shared und Personal Devices:
Grundsatzlich unterscheiden wir zwischen zwei Gerategruppen

® Shared Devices“ werden von einem Team gemeinsam genutzt und sind auf einen definierten
betrieblichen Einsatzzweck zugeschnitten. Diese Gerdte diirfen durch die Nutzer nicht eigen-
hédndig verdandert werden.

m Personal Devices“ sind einer konkreten Person zugeordnet und dienen insbesondere der
Kommunikation (Telefonie, E-Mail, Kalender). Der Nutzer kann das Gerét innerhalb der techni-
schen Richtlinien den eigenen Wiinschen anpassen, sofern die dienstliche Nutzung hierdurch
nicht eingeschrankt wird.

Privatnutzung (in Verbindung mit Nutzungspauschale)
Bei Shared Devices ist die Nutzung fiir private, nicht-dienstliche, Zwecke generell nicht gestattet.

Bei Personal Devices kann sich der Nutzer bei Zuteilung eines Mobilgerates entscheiden, ob er es
- unter Zahlung einer Nutzungspauschale - auch fiir private Zwecke nutzen méchte. Ndhere In-
formationen zur privaten Nutzung stehen im Antragsformular.

Installieren von Apps
Alle dienstlich benétigten Anwendungen werden {iber den UK App Store bereitgestellt. Sollten
Sie eine dienstliche App vermissen, wenden Sie sich bitte an den o0.g. Support.

Auf Shared Devices sind bereits alle benotigten Apps vorinstalliert. Es diirfen keine Apps vom
Nutzer hinzugefiigt oder entfernt werden.

Bei Personal Devices mit privater Nutzung kdnnen Sie zusatzliche Apps mit lhrer privaten Apple-
/Google-ID aus dem i0S/Android-App-Store installieren, sofern diese nicht die betriebliche Nut-
zung beeintrachtigen oder nicht von der MDM-Administration gesperrt wurden.

Keine wichtigen Daten lokal speichern

Bei Mobilgeraten ist aufgrund lhrer Hardware und Bauform grundsatzlich damit zu rechnen, dass
sie ausfallen oder abhandenkommen. Sie sind daher kein sicherer Datenspeicher. Es erfolgt kein
Backup.

Bei betrieblichen Anwendungen liegen die Daten i. d. R. automatisch auf dem entsprechenden
Server. Sollten Sie Daten manuell erzeugt haben, kopieren Sie diese auf Unternehmens-Server
bzw. bei privater Nutzung auf entsprechende externe Dienste.

. WLAN-Zugang

Fiir Shared Devices ist das WLAN fiir die Geratenutzung am Unternehmensstandort betriebsfertig
eingerichtet und darf nicht verdndert werden. Bei Personal Devices kénnen Sie nach Ihrem Bedarf
WLAN-Netze hinzufiigen, um z. B. das Gerat zuhause iiber Ihr Heimnetz zu nutzen.



Beschaftigten - und Datenschutz

1.

Keine Pflicht zur Erreichbarkeit

Die betriebliche Nutzung des Mobilgeréts erfolgt grundsétzlich nur innerhalb der vertraglichen
Arbeitszeit der Beschéaftigten. Arbeitszeit im Sinne dieser Regelung sind auch Bereitschafts- und
Rufbereitschaftszeiten. Das Bereithalten eines Mobilgerdts aufierhalb der Arbeitszeit darf vom UK
nicht angeordnet werden.

Datenschutz

Dem UK sind der Schutz personenbezogener Daten und Vertraulichkeit sehr wichtig. Seitens des
Unternehmens erfolgt generell keinerlei Zugriff auf die mit den Geraten gefiihrte Kommunikation
(Telefonate, E-Mails etc.) oder irgendwelche Auswertungen zum Zweck einer Verhaltenskontrolle.

Soweit moglich sind die Gerdte unter Beriicksichtigung gesetzlicher Vorgaben im Sinne der Da-
tensparsamkeit so konfiguriert, dass nur so viele personenbezogene Daten gesammelt und zeit-
lich aufbewahrt werden, wie fiir den jeweiligen Anwendungsfall unbedingt notwendig.

Um die Einhaltung dieser Grundsatze sicherzustellen und Transparenz herzustellen, werden bei
Einflihrung eines neuen mobilen Nutzungsszenarios die erfassten Daten und Einstellungen do-
kumentiert und mit den Mitarbeitervertretungen und Datenschutzbeauftragten abgestimmt.

. Dienstvereinbarung zu Mobile Devices

Um die Interessen der Beschéftigten beim Einsatz von Mobilgeraten zu wahren, sind die Leitli-
nien in einer Dienstvereinbarung (Dienstvereinbarung Mobile Devices) festgehalten, an der der
Datenschutz und die IT-Sicherheit des UK mitgewirkt haben.

Mobile Device Administration

. Mobile Device Management System

Die unternehmenseigenen Gerdte und mobilen Zugriffswege werden durch das Mobile Device
Management System (MDM) zentral und einheitlich verwaltet.

Zur Sicherstellung der Funktionsfahigkeit, der IT-Sicherheit und des Datenschutzes werden Ein-
stellungen und Richtlinien auf den Mobilgerdten vorgegeben. Versuchen Sie nicht, diese zu um-
gehen, sondern wenden Sie sich bei Fragen an den o0.g. Support.

Sperren von Mobilgeraten und Datenléschung

Bei begriindetem Verdacht, dass ein Gerat verloren wurde, in unbefugten Zugriff gelangt oder
unsicher ist, kann der Mobile Device Support ein Mobilgerat kurzfristig nach eigenem Ermessen
sperren und nach Riicksprache dessen Daten l6schen. Einzelheiten zum Verfahren, sind fiir diese
Félle in der Dienstvereinbarung Mobile Devices geregelt.

Wichtig: Setzen Sie kein Gerat eigenhdndig zuriick (Werkseinstellungen), sondern wenden Sie
sich an den o.g. Support, wenn Sie z. B. eine Neuinstallation wiinschen.



