Schlieordnung

(Beinhaltet elektronische Schliel3ung)

1. Geltungsbereich

Die SchlieRordnung regelt das Offnen und VerschlieRen von Gebauden und Raumen sowie die Ausgabe
und Rucknahme von Schlusseln fir Dienstgebdude und —rdume an Mitarbeiter*, Gastwissenschaftler,
Doktoranden, Studenten und sonstige Géste des Universitatsklinikums Heidelberg und an Mitarbeiter
von Fremdfirmen, sowie die Verwaltung der SchlieBanlagen des Universitatsklinikums Heidelberg.
Beschaftigte der Universitat und der Klinik Service GmbH, welche eine Tatigkeit innerhalb des
Universitatsklinikums ausiiben, werden wie Beschaftigte des Universitatsklinikums behandelt.

Sie regelt weiter den Einsatz der elektronischen Schliel3ung. Anstatt eines Schllissels besitzt hier der
Mitarbeiter eine Zutrittsberechtigung, die fir seinen Mitarbeiterausweis im System vergeben wird. Der
Mitarbeiterausweis dient somit als Schlissel.

Daneben gibt es zusatzliche Schltsselkarten, fir die jeweils eine verantwortliche Person (Funktion)
benannt sein muss.

Regelungen zur Ausgabe von MdébelschlieBungen werden durch die einzelnen Hauser selbst getroffen.
Die Grundsétze der vorliegenden Schlissel- und SchlieRordnung sind hierbei zu beachten.

2. Schlusselverwaltung

Die SchlieRanlagen des Universitatsklinikums Heidelberg sind einrichtungsbezogen aufgebaut.
Organisatorisch zustandig fur die ordnungsgemalfie bereichsbezogene Schliisselverwaltung ist der Leiter
der VerwaltungsaufR3enstelle der jeweiligen Einrichtung. Ihm obliegt es, eine schliisselverantwortliche
Person (Schlusselbeauftragter) zu benennen, die fir die SchlieBregelung, Schlisselbeschaffung,
Schlusselaushandigung und Schlisselriickgabe sowie fur das zu fihrende Schliisselbuch bzw. die
Pflege der Schliisseldatenbank innerhalb des Bereiches zustandig ist und die operative Verantwortung
tragt. Die Bestimmung eines Vertreters im Krankheits- oder Urlaubsfall obliegt dem
Schliusselbeauftragten im Einvernehmen mit dem Leiter der Verwaltungsaul3enstelle der jeweiligen
Einrichtung. Die Benennung des Schlisselbeauftragten ist der Hauptabteilung 3 schriftlich mitzuteilen.
Die Schlusselverwaltung der elektronischen Schlissel (Verwaltung von Zutrittsberechtigungen auf den
Mitarbeiterausweisen) geschieht mit der Software ,Visual WebAccess" von der Firma primion. Der Zugriff
auf diese Software wird bereichs-/ bzw. gebaudebezogen auf den Schliisselbeauftragten Gbertragen. Die
Ubertragung obliegt dem Supervisor HA3 mit seinen Stellvertretern. Dazu wird ein Berechtigungskonzept
als Anlage zu dieser DV vereinbart.

Alle Zugriffrechte werden auf einem zentralen Server verwaltet

3. Schliellzeiten

Fur die einzelnen Gebaude des Universitatsklinikums Heidelberg ergeben sich aufgrund der vielfaltigen
Nutzungsformen unterschiedliche Offnungszeiten. Die erforderlichen SchlieRzeiten werden durch den
Schlisselbeauftragten im Einvernehmen mit dem Leiter der VerwaltungsauRRenstelle der Einrichtung
festgelegt. Jeder Mitarbeiter wird von seinem Dienstvorgesetzten iber die Schlie3zeiten des Gebaudes
bzw. des Bereiches, in welchem er tétig ist, informiert und ist entsprechend seiner SchlieRberechtigung
verpflichtet, seinen Tatigkeitsbereich bei Dienstende selbst zu verschlieRen. Gebaude oder Raume,
welche durch den Wachdienst verschlossen werden, sind durch die Mitarbeiter des Universitatsklinikums
nach Betreten bzw. Verlassen erneut eigenverantwortlich zu verschlieRen.

AuRerhalb der (iblichen Offnungszeiten werden Gebaude und insbesondere Raume fiir
Sonderveranstaltungen bzw. andere Nutzungsarten bzw. —anforderung in Abh&ngigkeit von den
jeweiligen Erfordernissen in Absprache mit der VerwaltungsauRenstelle offen gehalten. Uber diese
auRerordentlichen Offnungszeiten ist der Wachdienst des Universitétsklinikums Heidelberg per e-mail
(Wachdienst.Klinikum@med.uni-heidelberg.de) von der VerwaltungsauRenstelle bzw. dem
Schlisselbeauftragten zu informieren.

Personen die auRerhalb der iblichen Offnungszeiten Dienstraume nutzen, haben sich auf Verlangen
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dem Wachdienst des Universitatsklinikums Heidelberg mit ihrem Mitarbeiterausweis auszuweisen.

Bei der elektronischen SchlieBung werden die Schliel3zeiten durch die Software fur jede
Zutrittsberechtigung individuell vorgegeben. Auch Tage (z.B. Sonn- und Feiertage), fiir die eine
besondere SchlieRzeit gelten soll, kdnnen eingetragen werden. Der Berechtigte 6ffnet eine Tir mit
seiner Schliel3karte (Mitarbeiterausweis), die Tur ist wieder verriegelt, nach dem sie ins Schloss gefallen
ist.

Den Modus der Dauerfreigabe gibt es bei der elektronischen SchlieBung auch. Wird dieser Modus
verwendet, so ist gemal’ der mechanischen SchlieBung zu verfahren.

4. Empfangsberechtigung fir Schlissel

Die Bereitstellung von Schlisseln erfolgt auf der Basis von schriftlichen Antragen (siehe Anlage). Diese
sind immer und fir jeden Schlissel von den Leitern der jeweiligen Einrichtung (Klinik, Abteilung etc.) zu
genehmigen. Die Antrdge kdnnen in Papierform oder in elektronischer Form vorliegen. Die Ausgabe der
Schlissel ist auf das dienstlich erforderliche Mal3 zu beschranken. Von dem zustéandigen
Schliusselbeauftragten werden in regelmafigen Abstanden, mindestens vierteljahrlich, die
Voraussetzungen fiir den Fortbestand der Zugangsberechtigungen, an Hand der Meldung
»=ausgeschiedene Mitarbeiter” (SAP) gepruft und ggf. die Schliissel zuriickgefordert.
Generalhauptschliissel (GHS) sind nur einem begrenzten Personenkreis auszugeben, der Zutritt zu allen
Bereichen haben muss (Feuerwehr, Hausmeister, ZLT —Hauptabteilung 3, Wachdienst,
Hauswirtschaftsleitung, Verwaltungsreferent) und muss nach Dienstende bzw. nach Beendigung eines
Einsatzes auf dem Gelande des Universitatsklinikums Heidelberg verbleiben. Hierfiir werden durch die
jeweilige Einrichtung eigens daflr vorgesehene Schliisseldepots in Verantwortung des
Schlisselbeauftragten installiert.

Hauptgruppenschlissel (HGS) sind nur fir die Abteilungsleiter der jeweiligen Einrichtung bzw. deren
Stellvertreter vorgesehen. HGS miissen nach Dienstende ebenfalls auf dem Gelénde des
Universitatsklinikums Heidelberg verbleiben. Hierzu sind vom Klinikum entsprechende Schlisseldepots
zu installieren. Ausnahmen zum Verbleib bestimmt der Leiter der jeweiligen Einrichtung in Schriftform.
Der Schlusselinhaber ist hierbei darauf hinzuweisen, dass er im Verlustfall bei Vorsatz oder grober
Fahrlassigkeit in Regress genommen werden kann. Die Verteilung von Obergruppen- (OGS), Gruppen-
(GS) und Einzelschlisseln (ES) wird durch die Kliniken, Abteilungen, Institute, Labore und andere
Betriebseinheiten selbstandig geregelt. Die Verteilung ist jedoch zentral durch den
Schlisselbeauftragten vorzunehmen.

Die Ausgabe von Schlisseln an Fremdfirmen erfolgt generell erst nach schriftlicher Zustimmung des
Leiters der fur die MaRnahme der Fremdfirma zustandigen Abteilung ( UBA / HA 3 ) und in Absprache
mit dem Schlisselbeauftragten. Die Ausgabe ist grundsatzlich eine Tagesausgabe und erfolgt in
Verantwortung der zustimmenden Personen.

Jede Nacht wird der gesamte Personalbestand von SAP auf den zentralen Server fur
Zutrittsberechtigungen (ZUT) Ubertragen. Ist ein Mitarbeiter nicht mehr im Personalbestand enthalten,
wird seine Zutrittsberechtigung geléscht.

Auf schriftlichen oder elektronischen Antrag des Leiters der jeweiligen Einrichtung werden dem
Mitarbeiterausweis durch den Schlisselbeauftragten die entsprechenden Zutrittsberechtigungen
zugeordnet.

Fur Fremdfirmen und Aushilfen erhélt der jeweilige Schliisselbeauftragte auf seinen Namen
eingetragene Blankoausweise von der Ausweisausgabestelle. Die entsprechenden Berechtigungen fur
diese Ausweise werden bei der Ausgabe aufgabenbezogen vergeben.

Die Fuhrung des Schlisselbuchs ist identisch zur mechanischen Schliel3ung (vergl. Punkt 5). Die
Ausgabe und Verwaltung liegt in der Verantwortung des Schliisselbeauftragten.

An bestimmten Tiren sind zusatzlich mechanische Schliel3zylinder eingebaut, so dass die Feuerwehr,
wie gewohnt, mit ihrem Schlissel eintreten kann. Fir Tiren, die nur eine elektronische SchlieBung
enthalten, gibt es fiir die Feuerwehr sog. Generalschlie3karten.

SchlieRBkarten ohne Personenbezug missen nach Dienstende auf dem Gelande des
Universitatsklinikums Heidelberg verbleiben.



5. Ausgabe und Nachweis

Die Hauptabteilung 3 fihrt den Nachweis Uber die vorhandenen Schlie3anlagen sowie Uber die
Nachfertigung von Schliel3zylindern und Schlisseln. Der Schliisselbeauftragte fihrt den Nachweis Uber
die Ausgabe von Schliisseln an die Bereiche.

Die Schlusselausgabe hat generell nur gegen personliche Unterschrift des Empfangers zu erfolgen. Mit
der Unterschrift werden die Bedingungen der Schliisselordnung und die persénliche Haftung (vergl.
Punkt 6) des Empfangers im Rahmen des geltenden Rechts anerkannt.

Die arbeitstagliche Ausgabe und Ricknahme der Schliissel fir GHS, HGS und ausgewahlte
Dienstraume erfolgt tGiber die Pforte gegen Unterschrift in einem Schllisselempfangsbuch. Die Schlissel
sind nach Dienstschluss oder Arbeitsende (Fremdfirmen) taglich gegen Ruckgabequittierung im
Schlusselbuch, wieder abzugeben. Bei Nichtabgabe von Schlisseln werden der Schliisselbeauftragte
und ggf. der Wachdienst umgehend informiert. Die Ausgabe aller Schlussel erfolgt entsprechend Punkt
(4).

Bei kurzzeitiger Ausgabe und Riickgabe an/von Fremdfirmen muss die Hinterlegung eines amtlichen
Dokumentes (z.B. Personalausweis, Reisepasses, Filhrerschein) des Entleihenden erfolgen.

Bei kurzzeitiger Ausgabe und Riicknahme an/von Mitarbeitern des Klinikums muss sich der Mitarbeiter
durch seinen Mitarbeiterausweis ausweisen.

Die Hauptabteilung 3 fihrt den Nachweis aller vorhandenen elektronischen Schliel3anlagen.

Die Schlusselverantwortlichen werden vom Supervisor HA3 im zentralen Server eingetragen.

Jeder Zutrittsberechtigte wird in der Software auf dem zentralen Server mit seinen
Zutrittsberechtigungen gefuhrt.

Eine schriftliche Bestatigung Uber die Vergabe bzw. die Entfernung von Zutrittberechtigungen erfolgt
nicht. Die aktuell an einen Mitarbeiter vergebenen Zutrittsberechtigungen kénnen online im
Zutrittskontrollsystem aufgelistet werden.

6. Schlisselverwahrung

Der Empfanger von Dienstschlisseln ist fir eine sichere Aufbewahrung verantwortlich. Er Gbernimmt die
Haftung fir den Gebrauch der erhaltenen Dienstschlissel und tragt die Folgen, die sich aus einem
Verlust der Schliissel ergeben.

Jede Weitergabe von Dienstschlisseln an Unbefugte ist unzulassig.

AulRerhalb der Dienstzeiten sind die Dienstschliissel sicher zu verwahren und vor Verlust zu schiitzen
(z.B. keine Mitnahme auf Urlaubsreisen, liegenlassen im KFZ u.a.).

Fremdfirmen missen die von ihnen erhalten Schliissel bei Verlassen des Gelandes des
Universitatsklinikums Heidelberg an der jeweiligen Pforte oder beim Wachdienst zur sicheren
Verwahrung abgeben.

Nicht ausgegebene Schlissel sind vom jeweiligen Schlisselbeauftragten zu verwahren.

7. Schlusselrickgabe

Die Dienstschliissel sind Eigentum des Universitatsklinikums Heidelberg. Bei Umzug in andere
Dienstraume, Ausscheiden aus dem Beschaftigungsverhaltnis, Beurlaubung, Beginn Mutterschutz bzw.
Elternzeit oder Beginn Freistellungsphase in der Altersteilzeit sind alle dienstlich erhaltenen Schliissel an
den Schlisselbeauftragten unaufgefordert zurlickzugeben. Die Riickgabe hat spatestens am letzten
Arbeitstag im jeweiligen Bereich bzw. am Universitatsklinikum Heidelberg zu erfolgen. Die Riickgabe ist
durch den Schlusselbeauftragten zu bestatigen, eine Meldung an die Personalabteilung, zur Entlastung
des Mitarbeiters, erfolgt automatisch tiber SAP. Uber die Riicknahme wird eine Quittung (SAP-Ausdruck)
ausgestellt.

Werden Schlussel nicht fristgerecht zuriickgegeben, werden die entstandenen Kosten zur
Wiederherstellung der Sicherheit dem Schliisselinhaber in Rechnung gestellt.

Bei der elektronischen SchlieBung geschieht die Schliisselriickgabe durch Léschung der
Zutrittsberechtigung.



8. Verlust von Schliisseln

Den Empfangern Ubergeordneter Schliissel wird der Abschluss einer Dienstregresshaftpflicht-
versicherung mit Schlisselverlustrisiko aufgrund der moglichen Folgekosten bei Verlust angeraten.

Der Verlust von Schliisseln oder Schlie3karten ist umgehend dem zustéandigen Schlisselbeauftragten
schriftlich oder elektronisch mitzuteilen. Bei tibergeordneten Schlisseln wird der Wachdienst, der
Abteilungsleiter und der Verwaltungsreferent sofort vom Schliisselbeauftragten informiert. Es ist eine
eingehende Darstellung der Umstande (Datum, Ort, Grund, Ergebnis der Nachforschungen, polizeiliche
Anzeige, pp.) erforderlich.

Etwaige Regressforderungen erfolgen nach den Grundsatzen des geltenden Rechts. Eine Haftung des
Schlisselinhabers kommt bei grober Fahrléassigkeit und Vorsatz sowohl fiir Schaden durch den Verlust
(z.B. Schlusselersatz, ggf. Austausch der betroffenen SchlieRgruppe), als auch fir Schaden infolge einer
verspateten Verlustmeldung (z.B. Diebstahl aus verschlossenen Raumen) in Betracht. Die Beweislast
liegt beim Universitatsklinikum.

Werden als verloren gemeldete Schlissel wieder gefunden, sind diese unverziglich zurtickzugeben.
Verauslagte Kosten fur méglicherweise auf Grund des Verlustes nachgefertigte Schliissel werden nicht
zurlckerstattet.

Die Wiederbeschaffung erfolgt ausschlief3lich durch das Universitatsklinikum Heidelberg.

9. Schliel3plan

Der Schlie3plan der jeweiligen Einrichtung wird vom Schlisselbeauftragten in Abstimmung mit dem
Leiter der Verwaltungsaul3enstelle gepflegt. Eine Ausfertigung des Schlie3planes ist der Hauptabteilung
3 zur Verfugung zu stellen. ( SAP-System )

Die Schlusselnummer des SchlieRBplanes entspricht der Zonenbezeichnung unter der mindestens eine
Tir (=Leser) eingetragen ist. Eine Zone kann mehrere Tiren beinhalten. Die Zonen lassen sich
wiederum zu Zonengruppen zusammenfassen.

Die Zonen- und Zonengruppen werden vom zustandigen Schlisselverantwortlichen nach Absprache und
Vorgabe mit dem Supervisor HA3 bezliglich der Benennung angelegt.

10. Beschaffung von Schlisseln, Schléssern und Schlie3anlagen

Die Beschaffung von Schliisseln, SchlieRzylindern oder SchlieRanlagen erfolgt ausschlie3lich Uber die
Hauptabteilung 3 nach Vorlage einer Bestellanforderung durch den Schliisselbeauftragten der jeweiligen
Einrichtung. Die Bestellanforderung ist durch den Leiter der VerwaltungsauRenstelle der jeweiligen
Einrichtung zu unterzeichnen.

Schlusselanforderungen bzw. —nachforderungen die Uber die Grundausstattung hinausgehen, sind aus
Mitteln der jeweiligen Einrichtungen zu finanzieren.

Neue elektronische SchlieRanlagen werden durch die HA3 beschafft und installiert.
Wesentliche Erweiterungen und Verdnderungen werden dem PR als Mitbestimmungsverfahren
vorgelegt.

11. Reparaturen und Veranderungen an Schléssern und Schliel3technik

Schéaden an Schléssern, Schlie3technik und Tiren sind dem Schliisselbeauftragten zu melden. Ist dies
nicht moglich, ist die Stérungsannahme des jeweiligen Bereichs zu informieren, aul3erhalb der Giblichen
Dienstzeiten die Technische Leitwarte.

SchlieBanlagen, Schlésser und Schliel3zylinder sind als fest mit dem Gebaude verbunden anzusehen.
Sie durfen aus diesem Grund vom Nutzer weder gewechselt noch entfernt werden.

Die Instandhaltung der elektronischen SchlieRanlage erfolgt durch die HAS.



12. Datenschutz

Der Schutz der durch die elektronische SchlieRanlage entstehenden Daten wird in einer gesonderten
Vereinbarung geregelt.

13. Inkrafttreten

Diese Ordnung tritt am 01. Juli 2008 in Kraft und gilt fiir alle Mitarbeiterinnen und Mitarbeiter, denen
Schlussel oder Schliel3karten zu den durch das Universitatsklinikum Heidelberg verwalteten
Réaumlichkeiten ausgehandigt werden.

Anderungen bediirfen der Schriftform.

Heidelberg, den XX.XX.2008

gez. |. Gurkan gez. G. Oppenheimer

(Unterschriften)



Anlage zur SchlieRordnung

Berechtigungskonzept fur die elektronische Schlie3anlage:

Aufgaben Supervisor HA3:
Der Supervisor ist verantwortlich fiir die Einrichtung und den ordnungsgemafien Betrieb des
elektronischen Zutrittssystems.

Anlegen von verschiedenen eigenverantwortlichen Schlie3bereichen (Klinik, Bereiche, Abteilung)
und Zuordnung der Tiren, Leser und Zonen zu diesen Bereichen.

Administration der Schliisselbeauftragten (Anlegen von Schliisselbeauftragte und deren
Stellvertreter)

Festlegung der Benennung der Zonen und Zonengruppen

Schulung und Betreuung der Schliisselbeauftragten

Projektierung (Planung, Beschaffung, Projektbegleitung, Abnahme) weiterer Schliel3systeme im
Klinikum.

Koordination Betrieb & Instandhaltung der Zutrittskontrolle

Ansprechpartner von Primion

Aufgaben Supervisor ZIM:

Betrieb der Serverhardware

Betrieb der SAP Schnittstelle

Installation neuer Softwareupdates

Betrieb der Schnittstelle zu den IDTs

Durchfiihrung von personenbezogenen Auswertungen gemaf Datenschutzvereinbarung

Aufgaben Schlisselbeauftragte:

Vergabe von Zutrittsberechtigungen fiir den zugeordneten Bereich.

Anlegen, Andern und Léschen von Zonen und Zonengruppen nach Absprache und Vorgabe mit
dem Supervisor HA3 beziiglich der Benennung

Festlegung der Schlie3zeiten der Turen und Zutrittsberechtigungen

Auswertung welche Zutrittsberechtigungen fur den Verantwortungsbereich bestehen.

Anzeige der Zutrittsberechtigungen der Personen

* Die hier verwendeten mannlichen Begriffe schlieBen sowohl weibliche als auch ménnliche Personen

ein.



